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1. Einflhrung

1. Einfihrung

1.1 Deployment Varianten

Die Komponenten des IloT Building Block Stacks sind sehr modular und an eine
Microservice-Architektur angelehnt. Daher ist das Deployment so flexibel wie
Méglich und fugt sich sehr gut in bestehende Infrastrukturen.

1.1.1 Ein Server Installation

Der gesamte Stack wird auf einem Maschinen Rechner/Server installiert:

* Collector
* Collector App
* Datenbank
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1.1.2 Verteiltes System

Der Collector sammelt die Daten von verschiedenen Maschinen und Anlagen
Uber eine Netzwerkschnittstelle und speichert sie auf der zentralen Datenbank
die neben dem Collector auf dem gleichen Rechner installiert ist. Uber die
Collector App, ebenfalls auf dem gleichen Server muss noch ein Collector
konfiguriert werden.

Ist das Netzwerk gestort kdnnen auch keine Daten Ubertragen werden. Daten
kédnnen unter Umstanden verloren gehen.

1.1.2 Verteiltes System

Es kdnnen mehrere Collector Instanzen im Netzwerk installiert werden. Auf PC
basierten Steuerungen kann der Collector sogar direkt mit laufen. Die Collector
App sowie die Datenbank befinden sich auf einem Zentralen Maschinen
Rechner/Server.

mn
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1.2 Getting Started

In der Collector App kénnen alle Collectoren im Netzwerk Uber eine
Benutzeroberflache konfiguriert werden. Die Collectoren kédnnen im Falle einer
Netzwerksstorung die Daten puffern und nach Behebung der Stérung suggestive
Ubers Netzwerk an die Datenbank senden.

1.2 Getting Started

FUr einen schnellen Einstig empfiehlt es sich zunachst den gesamten Stack auf
einer Maschine zu installieren.

1.2.1 Schnellstart mit docker-compose

Der einfachste und zuverlassigste Weg den Stack zu deployen ist Uber Docker, da
die Applikationen in definierten Container-Umgebungen laufen und somit keine
Abhangigkeiten zum Host-System haben. Zudem kénnen die Container nach
dem Beenden restlos vom System wieder entfernt werden.

Installation von Docker (Linux, Mac und Windows): Get-Docker

Far die Windows- und Mac-Docker-Installation wird eine Lizenz benétigt. Als
Alternative kann auch Rancher-Desktop als Container-Runtime installiert werden.
Falls Rancher-Desktop mit containerd verwendet wird muss im folgenden die
docker cli durch nerdctl ersetzt werden.

Um mit einem Befehl direkt mehrere Container starten zu kénnen wird Docker
Compose verwendet. In einer docker-compose Datei kbnnen mehrere Container
mit Konfiguration und VerknUpfung definiert werde. In diesem Fall sind es
folgende Container:

* Collector

+ Collector App

+ OPC UA Browser

* InfluxDB

+ Umati OPC UA Server

* Grafana

Stellen Sie daher sicher, dass Sie die Images fur Collector, Collector-App und OPC
UA Browser gemal3 der Installationsanleitung geladen haben.
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https://www.docker.com
https://docs.docker.com/get-docker
https://rancherdesktop.io
https://github.com/containerd/nerdctl
https://docs.docker.com/compose/
https://docs.docker.com/compose/

1.2.1 Schnellstart mit docker-compose

Das InfluxDB und Grafana Image wird automatisch aus dem offiziellen online
Repository geladen. Dabei dient die InfluxDB als demo Datensenke und Grafana
zum darstellen von vom Data Collector gespeicherten Daten.

1. Erstellen eines Ordners

mkdir iiot-bb-stack
cd iiot-bb-stack

2. Erstellen des Shard Volume Ordner
Da Container keinen persistenten Speicher besitzen, mussen samtliche

persistente Dateien und Datenbanken auf dem Host-System gespeichert werden,
damit nach dem Container neustart der Zustand nicht verloren geht.

mkdir docker
Der Ordner wird in den Container-Volumes verwendet.
3. Erstellen der compose Datei

Linux

touch docker-compose.yaml

Windows

New-Item -Path . -Name "docker-compose.yaml" -ltemType "file"

Die Datei mit einem beliebigen Editor 6ffnen und folgenden Inhalt einfigen:
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1.2.1 Schnellstart mit docker-compose

docker-compose.yaml
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1.2.1 Schnellstart mit docker-compose

version: "3.4"
services:
collector:
image: ite-si/collector:vx.x.x
volumes:
- ./docker/collector:/opt/ite-si/collector/tmp
links:
- influxdb
environment:
- COLLECTOR_WORK_DIR=/opt/ite-si/collector
- COLLECTOR_CONFIG_DIR=/opt/ite-si/collector/tmp
- COLLECTOR_LOG_DIR=/opt/ite-si/collector/tmp/logs
- COLLECTOR_CONSOLE_LEVEL=warn

opcua-browser:
image: ite-si/opcua-browser:vx.x.x
volumes:
- ./docker/collector/certificates:/opt/ite-si/opcua-browser/certificates

collector-app:

image: ite-si/collector-app:vx.x.x

ports:
- "4000:4000"

environment:
- COLLECTOR_APP_HOST=0.0.0.0
- COLLECTOR_APP_PORT=4000
- COLLECTOR_APP_TOKEN_SECRET=asdfasdfjklasdcpwerasdfvuewardciadioweroqwer
- COLLECTOR_APP_ENCRYPTION_KEY=e44c966f21b9e1577802464f8924e6a37e3e9751fa01304213b2f845d8841d61
- COLLECTOR_APP_CORS_ORIGIN=http://localhost:4000
- COLLECTOR_APP_PUBLIC_GRAPHQL_URL=http://localhost:4000/api/graphq]l
- COLLECTOR_APP_PUBLIC_WS_URL=ws://localhost:4000/api/subscriptions

volumes:
- ./docker/collector-app:/var/lib/collector-app

grafana:
image: grafana/grafana:latest
ports:
- "3000:3000"
links:
- influxdb
volumes:
- ./docker/grafana:/var/lib/grafana

opcua-server:
image: ghcr.io/umati/sample-server:main
links:
- collector
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1.2.1 Schnellstart mit docker-compose

- opcua-browser

influxdb:
image: influxdb:1.8
volumes:
- ./docker/influxdb:/var/lib/influxdb

4. Starten des Stacks

docker-compose up

oder

nerdctl compose -f docker-compose.yaml up

Zum starten im Hintergrund:

docker-compose up -d

oder

nerdctl compose -f docker-compose.yaml up -d
5. Collector App aufrufen

Nach dem Start ist die App im Browser unter http://localhost:4000/collector-app
erreichbar.

Standard Login:
Benutzername Passwort

admin admin

Einen Einstieg in die Collector App finden Sie hier.
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http://localhost:4000/collector-app

6. Stoppen/Entfernen des Stacks

docker-compose down
docker-compose rm

oder

nerdctl compose -f docker-compose.yaml down
nerdctl compose -f docker-compose.yaml rm

1.2.2 Schnellstart unter Windows (nativ)

1. Installer
Zunachst mussen die Komponenten:
+ Collector

+ Collector-App
* OPC UA Browser

1.2.2 Schnellstart unter Windows (nativ)

nach der Windows Installationsanleitungen Uber den Installer installiert werden.

Als Demo Output kann die InfluxDB installiert werden.

Als Demo Input wird der OPC UA Sample Server von Unified Automation

empfohlen.

2. Starten der Komponenten

Die Komponenten lassen sich Uber das Windews Startmenu starten:
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https://portal.influxdata.com/downloads
https://www.unified-automation.com/downloads/opc-ua-servers.html

1.2.2 Schnellstart unter Windows (nativ)

B s
iTE-SI Collector App

iTE-SI Collector App Changelog

iTE-SI Data Collector

iTE-SI Data Collector Changelog

iTE-SI OPC UA Browser

iTE-SI OPC UA Browser Changelog

Nachdem alle drei Komponenten gestartet wurden, erscheint ein Windows Tray
Icon in der Taskleiste. Hier kann jeweils der Log angezeigt werden und die
Applikation wieder beendet werden.

3. Collector App aufrufen

Nach dem Start ist die App im Browser unter http://localhost:4000/collector-app
erreichbar.

Standard Login:
Benutzername Passwort

admin admin

Einen Einstieg in die Collector App finden Sie hier.
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http://localhost:4000/collector-app

2. Lizensierung

2. Lizensierung

Die einzelnen Verbindungen von einem Collector werden lizensiert. Schreibt ein
Collector Daten von einem OPC UA Server in eine Influx-Datenbank, dann
braucht er eine Lizenz fir den OPC UA Server und eine Lizenz fur die Influx
Datenbank.

Hierbei gibt es zwei unterschiedliche Formen der Lizensierung: Kauf-Version und
Abo-Version. Details zu den einzelnen Versionen sind unter Preismodelle zu
finden. Bei der Kauf-Version werden verbindungstyp-spezifische Lizenzen
gekauft, die vom Collector zeitlich unbegrenzt nutzbar sind. Bei der Abo-Version
werden verbindungstyp-unabhangige Blocke gekauft, welche in
unterschiedlichen Verbindungsarten flexibel verwendet werden kénnen. Die
Blocke gelten nur im Abo und kénnen nicht mehr verwendet werden, sobald die
Subscription ausgelaufen ist.

Jeder Collector kann entweder im Abo-Modus oder im Kauf-Modus betrieben
werden. Ein Mischbetrieb, d.h. ein Collector im Abo-Modus und ein anderem im
Kaufmodus, ist im Netzwerk problemlos moglich.

2.1 Installation von Lizenzen

Die Collector-Lizenzen (Kauf- und Abo-Version) werden als "Floating Network
Licenses" installiert. Ein Collector sucht im lokalem Netzwerk nach
entsprechenden Lizenzen. Dies ermoglicht es, viele Collectoren mit einem
Lizenzserver betreiben zu kénnen.
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https://iiotbuildingblocks.io/preismodelle/

2.1 Installation von Lizenzen

S e

@ Collector App @ Data Collector

Im obigen Bild kdnnen alle Lizenzen fur die Collectoren auf dem Server installiert
werden, auf dem die Collector App lauft. Alternativ kann auf jedem Endgerat die
passenden Lizenzen installiert werden.

Die Lizenzen kdnnen Uber das Lizenzportal abgerufen werden. Dieses von dem
PC aufgerufen werden, auf dem die Lizenzen installiert werden sollen.
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https://license.ite-si.de

2.1 Installation von Lizenzen

Deutsch ==

IIoT Building Blocks
by iT Engineering Software Innovations

Home Auto Update

Willkommen im CodeMeter License Central WebDepot

Willkommen im CodeMeter License Central WebDepot. Sie konnen lhre Lizenzen ber dieses WebDepot in Inren CmContainer Gbertragen.
Bitte geben Sie Ihr Ticket ein und klicken Sie "Weiter".

Ticket:

© WIBU-SYSTEMS AG
Impressum
| CodeMeter License Central WebDepot v19.07.210.500.ws

Uber die Ticket-Nummer (wird bei der Bestellung mitgeliefert) kommt man zur
Ubersicht der Lizenzen

. Deutsch ==
IIoT Building Blocks
by iT Engineering Software Innovations
Home Meine Lizenzen Auto Update

Meine Lizenzen

Name Aktiviert am CmContainer Status

ITE-SI Collector Subscription Block 2021-05-11 13:15:27 © 3-5004195 Aktiviert

(Lizenzanzahl: 100)

iTE-SI Collector OPC UA Connection 2021-05-11 14:59:32 © 3-5004195 Aktiviert

(Lizenzanzahl: 5)

ITE-SI Collector Influx1 Connection 2021-05-11 14:59:32 © 3-5004195 Aktiviert

(Lizenzanzahl: 5)

iTE-SI Collector Subscription Block - Verfugbar

(Lizenzanzahl: 100)

iTE-SI Collector OPC UA Connection - Verfugbar

(Lizenzanzahl: 10)

iTE-SI Collector OPC UA Connection - Verfugbar

(Lizenzanzahl: 20)

Lizenzen aktivieren Lizenzen umziehen Lizenzen aufteilen

Lizenzen kdnnen aktiviert, umgezogen oder aufgeteilt werden.

-15/97 - Copyright © 2024 iT Engineering Software Innovations GmbH



2.1 Installation von Lizenzen

Deutsch ==

IIoT Building Blocks

by iT Engineering Software Innovations

Home Meine Lizenzen Auto Update

Verfiigbare Lizenzen

So aktivieren Sie lhre Lizenzen:

1. Wahlen Sie die Lizenzen, die Sie aktivieren mochten.

2. Wahlen Sie den lokal angeschlossenen CmContainer, in den Sie die Lizenzen Gbertragen mochten.
3. Klicken Sie auf "Ausgewahlte Lizenzen jetzt aktivieren".

v Name Aktiviert am CmContainer Status

iTE-SI Collector Subscription Block - Verfugbar

(Lizenzanzahl: 100)

[J iTE-SI Collector OPC UA Connection - Verfugbar
(Lizenzanzahl: 10)

[J iTE-SI Collector OPC UA Connection - Verfugbar
(Lizenzanzahl: 20)

Wahlen Sie den CmContainer
3-5042265 (TE-S| Test Dongle) v

Ausgewahlte Lizenzen jetzt aktivieren Dateibasierte Lizenziibertragung

Weitere Lizenzen in diesem Ticket anzeigen
Kl Meine Lizenzen

Es kdnnen gleichzeitig mehrere Lizenzen installiert werden.

Online-Lizenziibertragung

Bitte warten Sie! Die gewahlten Lizenzen werden tbertragen.
Dieser Vorgang kann einige Minuten in Anspruch nehmen.
Bitte entfernen Sie den CmContainer nicht wahrend dieses
Vorgangs und laden Sie diese Seite nicht neu

Starte Lizenzubertragung.
Generiere Lizenziibertragungsanfrage
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2.2 Funktionsweise bei fehlenden Lizenzen

2.2 Funktionsweise bei fehlenden Lizenzen

Jeder Collector funktioniert zeitlich begrenzt auch ohne Lizenz fir 6 Stunden.
Nach Ablauf der Zeit werden die Verbindungen terminiert, fur die es keine
gultigen Lizenzen gibt.

2.3 Lizenz-Konfiguration in der Collector App

Fur jeden Collector kdnnen Uber die Collector App der Lizenzmodus und der
Lizenz-Server eingestellt werden.

Data Collector Einstellungen

Puffer  Metriken Lizenz

Server  192.168.0.10

Purchase

Subscription

Temporary

Normalerweise muss der Lizenz-Server nicht konfiguriert werden, da der
Collector den Lizenz-Server automatisch findet. Es kann unter gewissen
Umstanden (Virtualisierung, VPN, ausgeschaltetes UDP-Broadcast im lokalen
Netz, etc.) dazu kommen dass der Server nicht gefunden wird. Hier kann der
Hostname oder die IP-Adresse des Server eingetragen werden.

Der Collector kann entweder im Kauf-Model, Abo-Model, oder Test-Betrieb
eingestellt werden. Im Test-Betrieb wird der Collector keine Lizenzen abrufen,
selbst wenn im Netzwerk Lizenzen vorhanden sind. Im Kauf- oder Abo-Modell
werden die entsprechenden Lizenzen gesucht.
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3.iTE Collector App

3. iTE Collector App

3.1 Aligemeines

Die Collector App ermaoglicht mit inrer Bedienoberflache eine einfache
Einrichtung des Systems, Konfiguration von Dateninputs und outputs. Die Daten
verschiedener Produktionsmaschinen und -anlagen kdnnen somit Ubersichtlich

zusammengefuhrt werden.

-18/97 - Copyright © 2024 iT Engineering Software Innovations GmbH



3.2 Installation

3.2 Installation

3.2.1 Windows

Installer herunterladen

Der Windows Installer kann hier heruntergeladen werden: lloT Building Blocks
Downloads

Installieren

o>

iTE-SI_Colle
ctor-App-2
.0.1.0

1. Den Installer ausfuhren.

2. Die Endbenutzer-Lizenzvereinbarung lesen, gegebenenfalls akzeptieren und
auf Install dricken. Ansonsten auf Cancel dricken um die Installation

abzubrechen.

[ iTE-SI Collector App 2.0.1.0 Setup — X

[ iTE-SI Collector App 2.0.1.0

ITE-SI Collector App 2.0.1.0 license terms.

[[]1 agree to the license terms and conditions

Options & Install Close
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https://download.iiotbuildingblocks.io
https://download.iiotbuildingblocks.io

Optional: Auf Options dricken um den Speicherort zu wahlen.

3.2.1 Windows

[ iTE-SI Collector App 2.0.1.0

Setup Options

Install location:

r5 iTE-SI Collector App 2.0.1.0 Setup —

IC:\Program Files\iTE-SI\Collector-App

OK

3. Kurz warten.

Browse

Cancel

|'5 ITE-SI Collector App 2.0.1.0

Setup Progress

Processing: Initializing...

[Z= iTE-SI Collector App 2.0.1.0 Setup —

Cancel

4. Die Installation wurde erfolgreich abgeschlossen. Auf Close drtcken.
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3.2.2 Docker

[Z= iTE-SI Collector App 2.0.1.0 Setup — X

[ iTE-SI Collector App 2.0.1.0

Installation Successfully Completed

Close

5. Die Collector App kann man jetzt Gber das Startmenu starten.

{ iTE-SI Collector App

— App

3.2.2 Docker

Das Docker Image kann hier herunterladen werden: IloT Building Blocks
Downloads

1. Laden des Images

x.x.x.x muss durch die heruntergeladene Version ersetzt werden!

Falls rancher-desktop mit containerd vernwedet wird, muss docker durch
nerdctl ersetzt werden.
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https://download.iiotbuildingblocks.io
https://download.iiotbuildingblocks.io

3.2.2 Docker

docker load -i iTE-SI_Collector-App-x.x.x.x.tar.gz

2. Container starten:

docker run -p 4000:4000 ite-si/collector-app:vx.x.x

Die Collector App kann Uber Environment-Variablen konfiguriert werden. Zum
Beispiel:

docker run -p 4000:4000 -e COLLECTOR_APP_CORS_ORIGIN="https://hostname" -e COLLECTOR_APP_PUBLIC_GRAPHQL_UR
Mehr zur Konfiguration siehe: Collector App Konfiguration
Um die Collector-App-Einstellungen persistent zu Speichern, muss der Ordner

mit der SQLite-Datenbank im Container auf einen Ordner im Hostsystem
gemappt werden.

docker run -p 4000:4000 -v .config/collector-app:/var/lib/collector-app ite-si/collector-app:vx.x.x
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3.3 Konfiguration

3.3 Konfiguration

3.3.1 Parameter

Folgende Parameter konnen fur die Collector App konfiguriert werden:

Parameter
host

port

tokenSecret

Beschreibung Default

Die IP Adresse des Interface Uber das der Webserver der App zur ~ 0.0.0.0
Verflgung gestellt werden soll. Wird localhost gewahlt, ist die App

nur von dem Server, auf dem sie installiert wurde, erreichbar.
StandardmaRig bindet die App an alle Interfaces und ist somit von

aullen erreichbar.

Der Port auf welchem der Webserver der App laufen soll 4000

Der Schlissel, mit dem der User Cookie signiert wird. Die -
mindestlange betragt 32 Zeichen.

encryptionKey Der Schlussel, mit dem Collector-Api-Tokens verschlusselt und -

corsOrigin

apiURL

wsUrl

database

Benutzer-Passworter gehashed in der Datenbank gespeichert
werden. Die mindestlange betragt 32 Zeichen.

Die IP Adressen oder Domains unter denen die Collector App Uber http://localhost:
das Netzwerk erreichbar ist. Dies dient der Sicherheit. Anfragen von 4000
Web-Seiten mit einer andren IP oder Domain werden geblockt.

Mehrere IP Adressen oder Daomains werden Uber ein ; getrennt

Die Url zum Collector App Graphgl-Server. Diese Konfiguration ist  http://localhost:
far das das Frontend. Das Backend startet die API stets unter der ~ 4000/api/graphql
Route /apirgraphql

Die Url zum Collector App Web-Socket. Diese Konfiguration ist fur ~ ws://localhost:
das das Frontend. Das Backend startet den Web-Socket stets unter 4000/api/

der Route /api/subscriptions subscriptions
Es konnen verschiedene SQL Datenbanken konfiguriert werden wie typeorm SQLite
hier beschrieben config

Die Collector App bendtigt eine Datenbank, um Nutzer und Einstellungen zu
speichern. Hierfur kdnnen verschiedene SQL Datenbanken-Management-
Systeme konfiguriert werden. StandardmaRig verwendet die Collector App eine
SQLite Datenbank in Form einer Datei. Es wird also kein Datenbank Server

bendtigt.

Es gibt verschiedene Moglichkeiten die Collector App zu konfigurieren die im
Folgenden erlautert werden.
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https://github.com/typeorm/typeorm/blob/0.2.45/docs/connection-options.md

3.3.2 Sichere Web-Kommunikation (TLS)

3.3.2 Sichere Web-Kommunikation (TLS)

Der Web/API Server der Collector App lauft unverschlusselt (http). Es lasst sich

auch keine VerschlUsselung (https) konfigurieren. Das hat den Hintergrund, da
sonst der Konfigurationsaufwand, vor allem durch das Zertifikatsmanagement,
deutlich komplizierter ware. In einem vertrauenswurdigen, internen Netzwerk

kann der unverschlUsselte Betrieb unter Umstanden toleriert werden.

Sobald die Collector App in einem Netzwerk betrieben wird, auf das auch
nicht vertrauenswurdige Personen Zugriff haben kénnten oder gar im
Internet, ist eine verschlusselt sehr wichtig, da sonst Ubertragene Passworter
mitgelesen werden kdnnen!

Um die Collector App via TLS (https) zu betreiben, wird der Web-Server nginx
empfohlen. Dieser kann als so genannter Reverse Proxy fungieren. Dabei
konfiguriert man die Collector App so, dass sie nur unter localhost oder einem
sicheren VPN lauft. Nginx wird auf dem selben Server oder auf einem im VPN
installiert und verbindet sich mit der Collector App Uber das unverschlusselt http
Protokoll. Nach aulBen hin zu dem unsicheren Netzwerk stellt nginx einen
sicheren https Server bereit. Dadurch ist nginx in der Lage die Anfragen die Uber
das sichere Protokoll kommen an die Collector weiterzuleiten.
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https://www.nginx.com/

3.3.2 Sichere Web-Kommunikation (TLS)

Beispiel Nginx Konfiguration als Reverse Proxy fur die Collector App:
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3.3.2 Sichere Web-Kommunikation (TLS)

events {}
http {

upstream collector_app {
server {http_collector_url};

map $http_upgrade $connection_upgrade {
default upgrade;
" close;

# Anfragen an http werden auf https umgeleitet
server {
listen 0.0.0.0:80;
server_name {server_name};
server_tokens off;
return 301 https://$host$request_uri;

# Der sichere https server
server {
listen 443 ssl;
ssl_certificate {path_to_cert};
ssl_certificate_key {path_to_key};

ssl_protocols TLSv1.2 TLSv1.1 TLSv1;

server_name {server_name};
access_log /var/log/nginx/myapp.log;
error_log /var/log/nginx/myapp_error.log;

location /collector-app {
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $http_host;
proxy_set_header X-NginX-Proxy true;
proxy_set_header X-Ssl on;

proxy_pass http://collector_app/collector-app;
}

location /api/ {
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $http_host;
proxy_set_header X-NginX-Proxy true;
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3.3.3JSON Datei

proxy_set_header X-Ssl on;

proxy_pass http://collector_app/api/;
}

location /api/subscriptions {
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $host;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection $connection_upgrade;
proxy_connect_timeout 7d;
proxy_send_timeout 7d;
proxy_read_timeout 7d;

proxy_pass http://collector_app/api/subscriptions;
}

location / {
return 301 /collector_app/;

Der Wert fur die Collector App Url {http_collector_url} und den nginx host name
{server_name} mussen entsprechend konfiguriert werden. AulRerdem bendtigt
man ein signiertes Zertifikat {path_to_cert} und SchlUssel {path_to_key}. Wird die
Collector App Ubers Internet betrieben, kann der Zertifikatsdienst Let's Encrypt
verwendet werden.

Zu Testzwecken kann auch ein selbst signiertes Zertifikat erstellt werden:

openssl req -x509 -newkey rsa:4096 -keyout key.pem -out cert.pem -days 365

3.3.3JSON Datei

Die Default-Konfigurationsdatei befindet sich

« unter Windows im App Data Verzeichnis: %appdata%/iTE-Sl/Collector-App/config/default.json

« und unter Docker/Linux /etc/collector-app/default.json
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3.3.4 Environment Variablen

DefaultmaRig hat die Datei folgenden Inhalt:

"host": "0.0.0.0",
"port": 4000,
"tokenSecret": "this-is-a-secret-value-with-at-least-32-characters",
"encryptionKey": "e44c966f21b9e1577802464f8924e6a37e3e9751fa01304213b2f845d8841d61",
"corsOrigin": "http://localhost:4000",
"apiUrl": "http://localhost:4000/api/graphqgl",
"wsUrl": "ws://localhost:4000/api/subscriptions”,
"database": {
"type": "sqlite",
"database": "/var/lib/collector-app/db.sqlite3"
}
}

Im Abschnitt database lassen sich unterschiedlich SQL Datenbanken
konfigurieren. Hierfur wird auf die Doku von typeorm verwiesen: https://
github.com/typeorm/typeorm/blob/0.2.45/docs/connection-options.md

Standardmalig wird eine sqlite3 Datenbankdatei verwendet, damit die Collector
App, ohne andere Abhangigkeiten, eigenstandig betrieben werden kann. Fur die
Performance der App ist diese Datenbank in der Regel vollkommen ausreichend.

Custom Konfiguration

Md&chte man die Standard-Einstellungen anpassen, dann sollte man dies nicht
nicht der defaultjson Datei tun, sondern man erstellt eine Kopie production.json im
selben Verzeichnis. Diese Datei kann nun nach belieben angepasst werden.

Es wird empfolen, nach der Installation die beiden Secrets tokensSecret und
encryptionkey zU andern.

3.3.4 Environment Variablen

FUr das Deployment via Docker Container aber auch zum setzen der Secret-Keys
eigenen sich vor allem Environment Variablen. Ist eine Variable gesetzt wird sie
gegenuber dem Wert in der Konfigurationsdatei bevorzugt verwendet.
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3.3.4 Environment Variablen

Allgemeine Environment Variablen

* COLLECTOR_APP_HOST

* COLLECTOR_APP_PORT

* COLLECTOR_APP_TOKEN_SECRET

* COLLECTOR_APP_ENCRYPTION_KEY

* COLLECTOR_APP_CORS_ORIGIN

* COLLECTOR_APP_PUBLIC_GRAPHQL_URL
* COLLECTOR_APP_PUBLIC_WS_URL

Datenbank Environment Variablen

Zur Konfiguration der Datenbank werden die Typeorm Environment Variablen
gesetzt wie hier beschrieben.

* TYPEORM_CACHE

* TYPEORM_CACHE_ALWAYS_ENABLED
* TYPEORM_CACHE_DURATION
* TYPEORM_CACHE_OPTIONS

* TYPEORM_CONNECTION

* TYPEORM_DATABASE

* TYPEORM_DEBUG

* TYPEORM_DRIVER_EXTRA

* TYPEORM_HOST

* TYPEORM_LOGGER

* TYPEORM_LOGGING

* TYPEORM_MAX_QUERY_EXECUTION_TIME
* TYPEORM_PASSWORD

* TYPEORM_PORT

* TYPEORM_SCHEMA

* TYPEORM_SID

* TYPEORM_SUBSCRIBERS

* TYPEORM_SUBSCRIBERS_DIR
* TYPEORM_SYNCHRONIZE

* TYPEORM_URL

* TYPEORM_USERNAME

* TYPEORM_UUID_EXTENSION
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3.4 Getting Started

3.4 Getting Started

Nachdem das Basis-Setup gemal Basis Getting Started installiert wurde, kann
die Collector App eingerichtet und der Collector konfiguriert werden.

3.4.1 Collector(n) einbinden

Damit die Collector App Data Collectoren konfigurieren kann braucht Sie deren
Netzwerk-Endpunkt.

1. Uber die Navigationsleiste zur Data Collectors Seite: http://localhost:4000/
collector-app/de/collectors wechseln.

2. Auf den Collector Hinzufigen Button klicken.

3. Es kann ein beliebiger Name vergeben werden. Die Url beginnt mit http:/ fUr
eine unverschlUsselte Verbindung und mit https:/ flr eine mit TLS
verschllsselte, gefolgt von der IP-Adresse/Hostname und dem Port (default:
http://localhost:8001 ). Falls eine verschlusselte Verbindung mit selbst signierten
Zertifikaten verwendet wird, muss die TLS Verifizierung ausgehschalten werden.
Die Konfigurations-Schnittstelle des Data Collectors kann mit einem Token
abgesichert werten. StandardmaRig ist kein Token konfiguriert.
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3.4.1 Collector(n) einbinden

Collector Verbindung hinzufiigen

Name

Url

Skip TLS Verify

Token

Name Url

Collector Docker: http://collector:8001 Windows: http://localhost:8001
4. Auf Speichern klicken. Der Collector erscheint in der Collector
Ubersichtstabelle.

Collector Einstellungen

1. Durch klicken auf das Zahnrad-Symbol in der Aktions-Spalte der
Ubersichtstabelle einer Collector Spalte, 6ffnen sich die Collector-Einstellungen.
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3.4.2 OPC UA Browser einbinden

Data Collector Einstellungen *

Puffer Metriken Lizenz

Lokaler Puffer

Lokaler Fehlerspeicher

Coe ) QD

2. Die Puffer Einstellung erlaubt es Daten auf dem Computer auf dem der
Collector lauft lokal zwischen zu speichern, falls es zu einer
Netzwerkunterbrechung kommt. Angegeben werden muss ein Dateipfad und die
maximale Puffergrof3e. Der Lokale Fehlerspeicher speichert Informationen, wenn
Daten nicht korrekt Ubertragen werden konnten.

3. Durch die Metriken Einstellung schreibt der Collector zyklische Informationen
Uber seinen eigenen Zustand in eine Influx Datenbank.

4. Falls der Lizenz-Server nicht automatisch Uber die Broadcast Suche gefunden
wird, kann dessen IP oder Hostname konfiguriert werden. AuBerdem wird hier
angegeben in welchem Lizenzmodus der Collector betrieben werden soll.

3.4.2 OPC UA Browser einbinden

Um OPC UA Server durchsuchen zu kénnen wird ein OPC UA Browser bendtigt.
Die Collector App braucht auch hier den Netzwerk-Endpunkt. Die Konfiguration
erfolgt equivalent zum Collector auf der OPC UA Browser Seite.

Name Url

OPC UA Browser Docker: http://opcua-browser:8080 Windows: http://localhost:8080
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3.4.3 Verbindungen anlegen

3.4.3 Verbindungen anlegen

Als erstes mussen die Verbindungsinformationen zu den Daten-Quellen und -
Senken konfiguriert werden. Das kann auf der Verbindungs-Seite getan werden.

OPC UA Server Verbindung

Es wird die OPC UA Server Verbindung als Daten-Quellen angelegt.

1. Klicken auf den verbindung erstellen Button. Es 6ffnet sich ein Dialog mit 3
Schritten.

2. Eine Verbindung kann gleichzeitig auf mehreren Collectoren angelegt werden.
Zum Beispiel wenn sie alle in eine zentrale Datenbank schreiben sollen. Es
werden also jene Collectoren im ersten Schritt ausgewahlt.

3. Im zweiten Schritt werden allgemeine Verbindungsinformationen abgefragt.
Die Ausfallzeitabschaltung gibt die Zeit an, die bei einem Verbindungsabbruch

gewartet wird, bis ein erneuter Wiederaufbauversuch erfolgt.

Fur die Schnellstartkonfiguration werden folgende Werte konfiguriert:

Name Url
Sample OPC UA Sample Docker: opc.tcp://opcua-server:4840 Windows: opc.tcp://localhost:
Server 48010

Die Import-Funktion erlaubt es zuvor exportierte Verbindungen in Form einer
json-Datei zu laden.

4. Zuletzt muss noch der OPC UA Verbindungstyp ausgewahlt werden. Dann
kédnnen noch OPC UA spezifische Sicherheitseinstellungen vorgenommen

werden. Im default Fall werden keine Sicherheitsmechanismen angewandt.

5. Nach dem klicken auf Speichern erscheint die Verbindung in der
Verbindungsubersichtstabelle.

Influx Datenbank Verbindung

Die Verbindung zur Influx Datenbank dient als Daten-Senke.
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3.4.4 Symbole anlegen

1. Der Erstellen Dialog wird ein zweites mal durchlaufen. Dieses mal mit den
folgenden Werten flr den Demo Aufbau:

Name Url Datenbank

InfluxDB Docker: http://influxdb:8086 Windows: http://localhost:8086 demo-db

Im 3. Schritt wird die Influx Verbindung ausgewahlt und der Datenbankname
konfiguriert. Existiert die Datenbank noch nicht, wird diese automatisch angelegt.
Die restlichen Parameter werden default malig gesetzt.

2. Nach dem Speichern erscheint auch die Influx Datenbank Verbindung in der
Tabelle.

3.4.4 Symbole anlegen

Jede Verbindung hat untergeordnete Symbole. Dabei gibt es Ausgangs- und
Eingangs-Symbole, welche untereinander verlinkt werden. Ein Eingangssymbol
kann dabei mit mehreren Ausgangssymbolen verbunden werden. In den
Folgenden Schritten wir erklart, wie ein OPC UA Subscription Symbol angelegt
und mit einem Influx Measurement verlinkt wird.

OPC UA Subscription anlegen

1. Grundsatzlich kann man auf zwei verschiedene Weg zur SymbolUbersicht
gelangen: Uber die Navigationsleiste oder wenn man in der Verbindungstabelle
die OPC UA Verbindung anklickt, wird die Zeile expandiert. Es erscheint eine
Zusammenfassung der Eingangs- und Ausgangs-Symbolen. Durch klicken auf die
Eingangs-Zeile wird man automatisch auf die Symbol Seite weitergeleitet, so dass
die Verbindung direkt vor gefiltert wird.

Spectra OPC UA CollectorPowerbox @
v OPCUAConnection I . -

Symbole  Aktiv Startend Deaktiviert Falsch konfiguriert Statistiken

Eingang 2 0 1 0 Punkte pro Sekunde: 0

Ausgang 0 0 0 0 Ubertragen: 0 Puffer: 0 Verworfen: 0 Fehler: 0

2. Auf der Symbol Seite muss im Ubergeordneten Filter die OPC UA Sample
Server Verbindung ausgewahlt werden. Um aus allen Verbindungen auswahlen
zu kénnen wird auf das Lupe Symbol geklickt.
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3.4.4 Symbole anlegen

3. Nachdem eine Verbindung ausgewahlt wurde erscheint der Symbol erstellen
Button auf dem man klickt.

4. Es 6ffnet sich ein Dialog mit mehreren Schritten. Als Typ wird der Subscription
gewahlt.

Symbole anlegen x

o Typ @ Knotenn — 89 —— @ Props @ Mapping

Symbol Typ  Subscription

Abbrechen Weiter

5. Im nachsten Schritt kann der OPC UA Server mit Hilfe des Browsers
durchsucht werden. Durch klicken auf die Checkbox kdnnen OPC UA Variablen
ausgewahlt werden. Es muss mindestens eine Variable ausgewahlt werden. Fur
jede markierte Variable wird ein Symbol erstellt.

6. Danach kénnen optional verschiedene Eigenschaften konfiguriert werden.

7. Im letzten Schritt Automapping kOnnen verschiedene Verbindungen ausgewahlt
werden, fur die jeweils Ausgangssymbole angelegt und mit den OPC UA
Subscription Symbolen automatisch verknupft werden. Hier wird die InfluxDB
ausgewahlt.

8. Nach dem Klicken auf Speichern, werden OPC UA Subscription - und Influx
Measurement Symbole angelegt und automatisch verknupft. Falls die Symbole
eingeschalten sind beginnt der Data Collector mit der Arbeit. Die Symbole
erscheinen in der Tabelle. Durch klicken auf eine Symbol-Zeile werden die
Verbundenen Symbole angezeigt.

Influx Measurement anpassen

1. Wechseln des Ubergeordneten Filters auf die InfluxDB Verbindung.
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3.4.5 Grafana Integration zu Visualisierung

2. Expandieren eines Influx Measurements in der Tabelle.

3. Im Expandierten Bereich wird die Struktur des Measurements dargestellt. Hier
kédnnen Fields und Tags konfiguriert werden (Influx Doku). StandardmaRig wird
der Variablen-Pfad im OPC UA Tree als Tag und der Wert des VerknUpften
Symbols als Value Field angelegt. Hier kann die Struktur noch weiter angepasst
werden.

3.4.5 Grafana Integration zu Visualisierung

Grafana ist ein web-basiertes Tool um vor allem Zeitreihendaten zu visualisieren.
In der Collector App kann eine Anbindung ans Grafana erflogen, damit die vom
Collector erfassten Daten direkt Angezeigt werden kénnen.

API Key erstellen

In den Grafana Einstellungen kann ein API Key angelegt werden. Diese bendtigt
die Admin Rolle. Weitere Infos in der Grafana doku.

 G)

.@} Configuration

Organization: Main Org.

Q B Data sources R Users A Teams ¥ Plugins i Preferences o APl keys
+
oo
oo You haven't added any API keys yet.
a o New API key
{§} 4@ ProTip: Remember, you can provide view-only APl access to other applications.

(® Documentation | (® Support | & Community | Open Source | v8.2.5(b57a137acd) by New version available!

API Key eingragen

1. Zunachst wird Uber die Navigationsleiste die Einstellungsseite ausgewahlt.
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3.4.5 Grafana Integration zu Visualisierung

2. Im Baustein Explore wird die Grafana integration konfiguriert. Hier wird die URL
und der zuvor erstellte API Key eingetragen. Nach klicken auf Speichern wird
gefragt, ob Grafana Datasources automatisch auf basis der Verbindungen in der
Collector App erstellt werden sollen.

3. Nun kann man in der Symboltabelle bei Influx Measurements auf den Link

Button klicken. Dann 6ffnet sich ein neuer Browser Tab mit einem Grafana Panel
in dem das Measurement angezeigt wird.
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3.5 Konfiguration von Verbindungen

3.5 Konfiguration von Verbindungen

Verbindungen kénnen Uber den "Verbindungen Seite", welche in der
Navigationsleiste in der linken Seite ausgewahlt werden kann, angelegt werden.
Uber den "Verbindung erstellen" Button 6ffnet sich der entsprechende Wizard-
Dialog.

3.5.1 Verbindung erstellen uber Wizard-Dialog

Im ersten Schritt muss der Data Collector ausgewahlt werden, fur den die
Verbindung erstellt werden soll.

Verbindung erstellen

G Data Collector ———— @ Allgemein ——— @ Spezifisch

—Alle auswahlen—

CollectorPowerbox

RevPi

Local

Auf der zweiten Seite muss der Name und die Url der Verbindung, z.B. opc.tcp://
hosthname oder mqtt://hostname, eingegeben werden.
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3.5.1 Verbindung erstellen tber Wizard-Dialog

Verbindung erstellen

@ Data Collector ——— o Allgemein — @ Spezifisch

Option 1: Import bestehende Verbindung

Laden Sie die Konfiguration einer bestehlenden Data Collector Connection hoch, um deren Einstellungen
Zu Ubernehmen.

Importieren Gonﬂguration hochlader)

Option 2: Neue Verbindung erstellen

Name Demo OPC UA Server

Url  opc.tcp://hostname:4840

Aktiviert

Ausfallzeitabschaltung

Auf der dritten Seite wird der Verbindungstyp ausgewahlt und die
entsprechenden verbindungsspezifischen Einstellungen angezeigt.
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3.5.1 Verbindung erstellen tber Wizard-Dialog

Verbindung erstellen

@ Data Collector —— @ Allgemein

InfluxDB v1.x

OPC UA Server

MQTT Broker

( Abbrechen

OPC UA Verbindung

Die OPC UA spezifischen Einstellungen werden verwendet um die Sicherheit der
Verbindung einzustellen.
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3.5.1 Verbindung erstellen tber Wizard-Dialog

Verbindung erstellen

@ Data Collector —— @ Allgemein ——— o Spezifisch

OPC UA Server

Sicherheit

Verschliisselung

Policy Uri

Authentifizierung

Authentifizierungs-Typ  Anonymous

Co ) D

Mit den Default-Einstellungen verbindet sich der Data Collector unverschltsselt
und ohne Benutzername-Passwort.
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3.5.1 Verbindung erstellen tber Wizard-Dialog

Influx Verbindung
Fur die Influx Verbindung ist es notwendig den Datenbank-Namen zu

konfigurieren. Jede Influx-Datenbank bendtigt eine eigene Verbindung im Data
Collector.
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@ Data Collector

Verbindungs-Typ

Skip TLS Verify
Benutzername
Passwort

Max PuffergroBe
Schreibe Interval

Schreibe max. Punkte

@ Alilgemein ——— ° Spezifisch

—
Verbindung erstellen

3.5.1 Verbindung erstellen tber Wizard-Dialog

X

InfluxDB v1.x

_—
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3.5.1 Verbindung erstellen tber Wizard-Dialog

Die restlichen Einstellungen kdnnen unausgefullt bleiben, so dass sie mit
passenden Default-Werten ausgefullt werden.

+ Skip TLS Verify sollte ausgewahlt werden, falls die Influx Datenbank ein selbst-signiertest
Zertifikat und einen HTTPs-Endpunkt verwendet.

* Benutzername und Passwort sollten ausgefullt werden wenn die Influx Datenbank eine
Autorisierung erfordert.

* Max Puffergréf3e, Schreibe Interval und Schreibe max. Punkte kénnen verwendet werden um
den Data Collector intern zu optimieren. In der Regel sollten diese Felder freigelassen werden

und nur bei Bedarf angepasst werden.

MQTT Verbindung

FUr die MQTT-Verbindung kann optional der Benutzername und das Passwort
angegeben werden, falls der MQTT Broker Autorisierung implementiert.

Verbindung erstellen

@ Data Collector —— @ Allgemein

Verbindungs-Typ  MQTT Broker

Benutzername user

( Abbrechen
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3.6 Konfiguration von Symbolen

3.6 Konfiguration von Symbolen

Symbole kdnnen Uber die "Symbole Seite", welche in der Navigationsleiste in der
linken Seite ausgewahlt werden kann, angelegt werden.

Um Symbole anlegen zu kdnnen ist es notwendig, dass eine Verbindung
ausgewahlt wird. Hier im Beispiel ist die Verbindung "Spectra OPC UA" in der
Filter-Leiste ausgewahlt.

I I Collector App
@ Ubersicht Symbole Filter Eingang v OPCUA v Spectra OPC UA @ m

Symbole  Durchsuchen

Q fsdfd o

Status ¥ Typ ¥  Name Q_ Links Q Axtiviert ¥ Data Collector v

Keine Eintrige

Symbol erstellen

Uber den "Symbol erstellen" Button wird der verbindungsspezifische Dialog
geoffnet.

3.6.1 OPC UA Subscription Symbol anlegen

Eine OPC UA Subscription ermdglicht es von einem einzelnen OPC UA Knoten
abzutasten (sampling). Hierbei werden OPC UA Monitoredltems verwendet,
sodass nur Anderungen Ubertragen werden. Die Datenpunkte kénnen an ein
oder mehrere Output Symbole weitergeleitet werden, welches es dann z.B. in
eine Influx Datenbank schreibt.

Auf der ersten Seite muss der Typ Subscription ausgewahlt werden.
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3.6.1 OPC UA Subscription Symbol anlegen

Symbole anlegen *

° Typ @ Knoten —— @ Propg ——————————— @ Mapping

Symbol Typ  Subscription v

() G

Auf der zweiten Seite wird der OPC UA Adressraum angezeigt. Hierzu muss ein
OPC UA Browser konfiguriert sein. Einen oder mehrere Knoten kénnen
ausgewahlt werden. Fur jeden ausgewahlten Knoten wird eine OPC UA
Subscription erzeugt.
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3.6.1 OPC UA Subscription Symbol anlegen

Q Search

> & server
B tavle2
& tavlel
&R PwoArticleObject
b AmayTest

‘m ) PerformanceTest

< MyVariable4
<1 MyVariable5
< MyVariables
| < MyVariable7
| < MyVariabled
<3 MyVariablel
| < MyVariable2
| < MyVariable3
| & MyVariables
| < MyVariable9
> B Watchdog

> ¢ Pwostation4

Auf der dritten Seite kdnnen spezifische Einstellungen vorgenommen werden.
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3.6.1 OPC UA Subscription Symbol anlegen

Symbole anlegen *

@ Typ @ Knottn ————— o Props —— @ Mapping

e
Abtastrate 50 ms ®
Ausfalizeitabschaltung ®

Totzone ( J

o) D

Auf der vierten Seite kann das Automapping konfiguriert werden. Fur jedes OPC
UA Subscription Symbol wird in der ausgewahlten Verbindung ein Output
Symbol angelegt und mit dem Input Symbol verknupft. Im Beispiel wird
MQTTPublishTopicPlain Symbol fur die Verbindung 'MQTT Broker' erzeugt..

Symbole anlegen *

oL O — ) P Q v

Es sollen 3 OPCUASUBSCRIPTION Symbole erstellt werden. Es besteht die Mdglichkeit, dass beim Erstellen
dieser Symbole automatisch passende Verkniipfungen angelegt werden. Wahlen Sie diejenigen Verbindungen

aus, fiir die Verkniipfungen angelegt werden sollen. Wenn keine ausgewahlt sind, werden lediglich die Symbole
ohne Verknipfungen erstellt.

Verbindungen auswihlen MQTT Broker - MQTTPUBLISHTOPICPLAIN x ‘ |
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3.6.2 OPC UA BulkRead Symbol anlegen

3.6.2 OPC UA BulkRead Symbol anlegen

Das OPC UA BulkRead Symbol erlaubt es mehrere OPC UA Knoten gleichzeitig in
eine Struktur auszulesen. Dafur kommuniziert der Data Collector mit dem OPC
UA Server Uber einen Handshake. Der OPC UA Server teilt dem Data Collector
mit, wann die Daten ausgelesen werden sollen, und der Data Collector
benachrichtigt den OPC UA Server, wenn der Datenpunkt abgearbeitet wurde.
Dieser Prozess wiederholt sich.

Auf der ersten Seite muss der Typ BulkRead ausgewahlt werden. Es gibt die
Maoglichkeit die Art des Handshakes auszuwahlen.

Der Handshake-Typ Single setzt den Handshake auf das folgende Verhalten. Der
OPC UA Server bietet einen OPC UA Knoten (Trigger-Knoten) vom Typ Boolean
an, den der Data Collector ausliest. Soll der Datenpunkt ausgelesen werden, setzt
der OPC UA Server den Wert auf true. Die konfigurierten Knoten werden in eine
Struktur ausgelesen und weitergeleitet. Um den Handshake zu beenden, setzt
der Data Collector den Trigger-Knoten auf false zurtck.

Der Handshake-Typ Input/Output verwendet zwei OPC UA Knoten vom Typ
Boolean. Der OPC UA Server setzt den Input Knoten auf true, wenn der
Datenpunkt ausgelesen werden soll. Hat der Collector den Datenpunkt
verarbeitet setzt er den Output Knoten auf true. Anschliel3end setzt der OPC UA
Server den Input Knoten auf false. Um den Handshake zu beendet setzt der Data
Collector den Output Knoten wieder auf false.

Beide Handshake-Typen lassen sich Uber den Confirm After Type einstellen. Mit
Read beendet der Data Collector den Handshake nach erfolgreichen Lesen. Hier
gibt es keine Garantie, dass der Datenpunkt auch wirklich geschrieben wurde.
Mit WriteAny beendet der Data Collector den Handshake erst, wenn mindestens
ein Output Symbol den Punkt erfolgreich geschrieben hat. Mit WriteAll mussen
alle konfigurierten Output Symbole den Datenpunkt erfolgreich geschrieben
haben.
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3.6.2 OPC UA BulkRead Symbol anlegen

Symbole anlegen

° Typ @ Knoten —————— @ Props ————————————— @ Mapping

Symbol Typ | Bulk Read

Handshake Typ  Single v

) G

Single Handshake Konfiguration

Auf der zweiten Seite wird der OPC UA Adressraum angezeigt. Alle Knoten die fur
den Datenpunkt ausgelesen werden sollen mussen ausgewahlt werden. Der
Trigger-Knoten soll nicht ausgewahlt werden.
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3.6.2 OPC UA BulkRead Symbol anlegen

Q Search

> @ Server
v m d table2
< table2-string
< table2-datetime
< table2-int32
< table2-bytestring
| < table2-trigger
- & tablel
&R PwoaArticleObject
&y AmayTest
& PerformanceTest
& watchdog
& Pwostation 4

& Pwostation 3

& Pwostation 2

& Pwostation 1

Weiter

Auf der dritten Seite muss der Trigger-Eingang-Knoten und der Bestatigen
nach Typ ausgewahlt werden.
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3.6.2 OPC UA BulkRead Symbol anlegen

Symbole anlegen

@ Typ @ Knoten ————————— o Props ———————— @ Mapping

Name  BulkRead Table

Aktiviert

Trigger Eingang <] table2-trigger

Bestatigen nach | Write All

o) G

Auf der letzten Seite kann das Automapping konfiguriert werden. Dies ist analog
zur Beschreibung fur OPC UA Subscriptions.

Symbole anlegen

@ Typ @ Knoten ——M———— @ Props o Mapping

Es sollen 1 OPCUABULKREAD Symbole erstelit werden. Es besteht die Maglichkeit, dass beim Erstellen dieser
Symbole automatisch passende Verknipfungen angelegt werden. Wahlen Sie diejenigen Verbindungen aus, fiir
die Verkniipfungen angelegt werden sollen. Wenn keine ausgewahlt sind, werden lediglich die Symbole ohne
Verkniipfungen erstellt.

Verbindungen auswahlen

Input/Output Handshake Konfiguration

Der Input/Output Handshake-Type wird analog zum Single Handshake-Type
konfiguriert. Auf der dritte Seite des Dialogs mussen aber die Trigger Eingang-
und Trigger Ausgang-Knoten konfiguriert werden.
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3.6.3 Influx Measurement anlegen

Symbole anlegen

@ O T N —y (W~

Name  Joined

Aktiviert

Trigger Eingang < "dblTeCom""st_Antenne’[3]."bo_Eingang" v

Trigger Ausgang <] "dblTeCom""st_Antenne’[3]"bo_Ausgang’ %

Bestatigen nach | Write Any %

= -

Achtung: Die Trigger-Knoten durfen nicht auf der zweiten Seite ausgewahlt sein,
denn sonst kdnnen sie nicht auf der dritten Seite ausgewahlt werden.

3.6.3 Influx Measurement anlegen

In der Regel werden Influx Measurements Uber das Automapping aus einen
Input Symbol erstellt. Manchmal ist es auch hilfreich ein Measurement manuell
anzulegen oder umzukonfigurieren.

Zunachst muss die Verbindung ausgewahlt werden, fur die das Measurement

erzeugt werden soll. Im "Symbol erstellen" Dialog muss der Symbol Typ
Measurement ausgewahlt werden.
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3.6.3 Influx Measurement anlegen

Symbole anlegen *

° Typ @ Props

Symbol Typ  Measurement

Auf der zweiten Seite kdnnen weitere Einstellungen vorgenommen werden.

Symbole anlegen *

@ Typ ° Props

Name MyVariable

Axtiviert [

Name des Measurements | MyVariable|

Behaltungsstrategie

Der Name wird innerhalb der App verwendet. Der Name des Measurements
entspricht dem Influx Measurement Namen. Der Default-Wert der
Behaltungsstrategie entspricht der Default Retention Policy der Datenbank.

AbschlieBend kénnen die Tags und Fields des Measurements in der
Symboltabelle konfiguriert werden. Dazu muss das erstellte Measurement per
Mouse-Click expandiert werden. Neue Felder kdnnen in der letzten Reihe
konfiguriert werden.
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3.6.3 Influx Measurement anlegen

I l Collector App
lloT Building Blocks

E‘g Ubersicht Symbole Filter Ausgang v Influxt v Spectra Influx @ m

Symbole  Durchsuchen

0
[
Q simple [<] Totale Anzahl: 1 < lI‘ > 10/page v
Status ¥ Typ ¥ Name Q_ Links Q Aktiviert ¥ Data Collector v
CollectorPowerbs ~
§ 3 torPowerbox
v @ Influx1Measurement SimpleVariable 2 [ @) o7t 25 1668002 @
Type Key Value Action
From Dynamic Key Meta Type Default Value
(=EEn Eest var0 Host fallback
. String G
ic Fig purpose -
Symbo! Connection LinearTransformation Handler
Dynamic Field var0
2 @ MyVariableQ Spectra OPC UA - Auto c
Dynamic Field - @ Symno. Connection LinearTransformation Handler Q
MyVariable1 Spectra OPC UA Double Auto
Dynamic Tag v v Auto v °
v

Symbol erstellen

Es gibt 5 Konfigurationstypen:

1. Metadata: verwendet fur den Tag die Metadata Informationen des Input Symbols. Der Default
Value wird verwendet um im Fall von fehlenden Metadaten einen Wert vorzugeben. kann der
Wert nicht ermittelt werden (fehlt und kein Defaultwert), werden die Datenpunkte verworfen. Im
Beispiel wird Host konfiguriert um den Hostname der Verbindung im Tag 'host' zu annotieren.
Metadaten k&nnen nur von konfigurierten dynamischen Tags oder Fields verwendet werden.

2. Static field: Text der als Feld im Measurement gespeichert wird. Achtung: In dieser Version wird
immer der Datentyp String verwendet, selbst wenn der Text einer Zahl entspricht.

3. Static tag: Text der als Tag im Measurement gespeichert wird.

4. Dynamic field: Die Datenpunkte des ausgewahlten Input Symbols werden in das Feld
gespeichert. Lineare Transformation und fester Datentyp kdnnen ausgewahlt werden. In der
Regel ist es sinnvoll den Datentyp auf Auto zu belassen.

5. Dynamic tag: Die Datenpunkte des ausgewahlten Input Symbols werden in den Tag mit dem
konfigurierten Key gespeichert. Der Datentyp des Datenpunkts muss einer Ganzzahl, einem
Boolean oder einer einem String entsprechen. Andere Datentypen werden nicht unterstutzt.
WARNUNG: Dynamische Tags kénnen die Performance der Datenbank verschlechter. Fur jeden
unterschiedlichen Tag-Wert wird innerhalb der Influx Datenbank eine neue Zeitreihe angelegt.
Dynamische Tags kénnen hilfreich sein, wenn es wenig Anderungen im Wertebereich gibt, da

man Uber die InfluxQL WHERE Queries auf Tags aber nicht auf Fields durchfuhren kann.
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3.6.3 Influx Measurement anlegen

Achtung werden mehr als ein dynamisches Tag oder Field verwendet, dann
gelten die Beschrankungen der Join-Funktionalitat.

Array in Influx Measurements

Besteht ein Datenpunkt aus einem Array, dann wird jedes Array Element als
Datenpunkt in die Influx Datenbank geschrieben. Dazu annotiert der Data
Collector jeden Punkt mit einem Tag 'index’, welcher dem Index des Werts im
Array entspricht. Ist ein statisches oder dynamisches Tag mit dem Key 'index'
konfiguriert, wird dieses einfach Uberschrieben.Achtung flr jeden Index wird
innerhalb der Datenbank eine eigene Zeitreihe erzeugt.

Datenstrukturen in Influx Measurements

Ist der Datenpunkt eine Struktur, z.B. Uber OPC UA BulkRead oder dem Datentyp
einer OPC UA Subscription erzeugt, dann kann das Datum ebenfalls in die
Datenbank geschrieben werden. Dazu wird die Struktur flach in einen
Datenpunkt konvertiert. Datenstrukturen konnen nur als Field aber nicht als Tag
gespeichert werden.

Beispielstruktur im JSON-Format:

{
"anint": 3,
"anBool": false,
"nested": {
"aString": "world",
I
}

Die entsprechende Zeile im Influx LineProtocol mit einem dynamischen Feld mit
Key 'data’' zum Zeitstempel 132909231230223 sieht wie folgt aus:

name data_anBool=f,data_anInt=3,data_nested_aString="world" 132909231230223

Achtung: Arrays innerhalb der Datenstruktur werden nicht unterstutzt. Ein Array
das Datenstrukturen enthalt, kann hingegen konvertiert werden.
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3.6.4 MQTT Publish Topic Plain erstellen

3.6.4 MQTT Publish Topic Plain erstellen

In der Regel werden MQTT Publish Topic Plain Symbole Gber das Automapping
aus einen Input Symbol erstellt. Manchmal ist es auch hilfreich ein Symbol

manuell anzulegen oder umzukonfigurieren.

Zunachst muss die Verbindung ausgewahlt werden, fur die das Symbol erzeugt
werden soll. Im "Symbol erstellen" Dialog muss der Symbol Typ MQTT Plain

ausgewahlt werden.

Symbole anlegen

o

Symbol Typ  MQTT Plain

@ Props

) G

Auf der zweiten Seite kdnnen die grundlegenden Einstellungen vorgenommen

werden.
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3.6.4 MQTT Publish Topic Plain erstellen

Symbole anlegen

QL. 0

Name  SymbolName

Aktiviert I

Thema  topicName

Qualitit der Obertragung | 0

Beibehalten

) G

Der Name wird in der App angezeigt. Das Thema entspricht dem MQTT Topic
auf dem die Datenpunkte gespeichert werden. Die Qualitat der Ubertragung
kann ausgewahlt werden. Mit Beihalten lasst sich das Verhalten im Broker
steuern.

Abschliel3end kann das Input Symbol in der aufgeklappten Zeile ausgewahlt
werden.
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3.6.4 MQTT Publish Topic Plain erstellen

I I Collector App
lloT Building Blocks

@ Ubersicht Symbole Filter | CollectorPowerbox Ausgang v MQTT v MQTT Broker x @ m

Symbole  Durchsuchen

Q simple o Totale Anzahl: 1 < > 10/page v

Status ¥ Typ ¥ Name Q_ Links Q Axtiviert ¥ Data Collector v
~
CollectorPowerbox
v icPl; i riablePl;
@ MQTTPublishTopicPlain SimpleVariablePlain 1 () 1724 55 166 8000

Link Action

myvariabl . Connection

Spectra OPC UA
v

1 MyVariabled Spectra OPC UA

MyVariable4 Spectra OPC UA

MyVariable5 Spectra OPC UA

MyVariable1 Spectra OPC UA

MyVariabled Spectra OPC UA

Die Datenpunkte werden als JSON versendet. Im folgenden werden Beispiele fur
Datentypen und ihr JSON Ergebnis dargestellt. Zahlen:

413658032
Strings:

"hello world"
Arrays:

[1,2,3,4,5]

Datenstruktur:

"hello": "world",
"anotherKey": false,
"nested": {
"structures": 2,
"arePossible": -23.3
h
"anArray": [true, false, true, false]
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3.6.5 MQTT Publish Topic Object erstellen

3.6.5 MQTT Publish Topic Object erstellen

In der Regel werden MQTT Publish Topic Plain Symbole Gber das Automapping
aus einen Input Symbol erstellt. Manchmal ist es auch hilfreich ein Symbol
manuell anzulegen oder umzukonfigurieren.

Die Datenpunkte werden als JSON Objekt tbertragen. Der Zeitstempel wird als
ISO8061 mit Key 'timestamp' Ubermittelt. Am Ende des Abschnitt gibt es ein
vollstandiges Beispiel der Konfiguration und eines Datenpunktes.

Zunachst muss die Verbindung ausgewahlt werden, fur die das Symbol erzeugt
werden soll. Im "Symbol erstellen" Dialog muss der Symbol Typ MQTT Object
ausgewahlt werden.

Symbole anlegen

0 oL

Symbol Typ | MQTT Object v

= -

Auf der zweiten Seite konnen die grundlegenden Einstellungen vorgenommen
werden.
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3.6.5 MQTT Publish Topic Object erstellen

Symbole anlegen *

@ e ° Props
Name  SymbolName
Aktiviert

Thema JoinedTopic

Qualitst der Obertragung | 0

Beibehalten

= -

Der Name wird in der App angezeigt. Das Thema entspricht dem MQTT Topic
auf dem die Datenpunkte gespeichert werden. Die Qualitat der Ubertragung

kann ausgewahlt werden. Mit Beihalten lasst sich das Verhalten im Broker
steuern.

AbschlieRend kann das Symbol und das zu konvertierende JSON Objekt in der
aufgeklappten Zeile konfiguriert werden werden.
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3.6.5 MQTT Publish Topic Object erstellen

Collector App
I I IloT Building Blocks

@ Ubersicht Symbole Filter | CollectorPowerbox Ausgang v MQTT v MQTT Broker x @ m

Symbole  Durchsuchen

Q_join (] Totale Anzahl: 1 < > 10/ page v
Status ¥ Typ ¥ Name Q Links Q Ativiert ¥ Data Collector v
~
v MQTTPublishTopicObject JoinedVariableComplex 2 [ @) ColectorPowerbox
PICOD o ttp://172.24.55.166:8002
Type Key Value Action
From Dynamic Key Meta Type Default Value
Metadata Lz varo Host fallback
— string
e Fl purpase demonstration
Symbol Connection LinearTransformation Handler
namic Field var0
"z @ MyVariable0 Spectra OPC UA - Auto @
Symbol Connection LinearTransformation Handler
mamic Field varl e
i @ MyVariablel Spectra OPCUA Double Auto @ .
v

‘Symbol erstellen

Es gibt drei Konfigurationsarten: 1. Metadata: verwendet fUr den Tag die
Metadata Informationen des Input Symbols. Der Default Value wird verwendet
um im Fall von fehlenden Metadaten einen Wert vorzugeben. kann der Wert
nicht ermittelt werden (fehlt und kein Defaultwert), werden die Datenpunkte
verworfen. Im Beispiel wird Host konfiguriert um den Hostname der Verbindung
im Tag 'host' zu annotieren. Metadaten kdnnen nur von konfigurierten
dynamischen Tags oder Fields verwendet werden. 2. Static field: Statischer Text
der als String im Objekt gespeichert wird. 4. Dynamic field: Die Datenpunkte des
ausgewahlten Input Symbols werden gespeichert. Lineare Transformation und
fester Datentyp kdnnen ausgewahlt werden. In der Regel ist es sinnvoll den
Datentyp auf Auto zu belassen.

Das erstellte JSON Objekt hat die folgende Struktur:

"host": "ite-si.de",

"purpose": "demonstration”,

"timestamp": "2022-07-28T07:16:30.7987612",
"varQ": 413658032,

"var1": 827316064
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3.6.6 Beschrankungen der Join-Funktionalitat

Achtung werden mehr als ein dynamisches Tag oder Field verwendet, dann
gelten die Beschrankungen der Join-Funktionalitat.

3.6.6 Beschréankungen der Join-Funktionalitat

Der Data Collector ermaoglicht es mehrere Input Symbole mit einem Output-
Symbol zu verknupfen. Die Datenpunkte werden uber ein Best-Effort-Prinzip
zusammengefuhrt. Konfiguriert werden kann dies beispielsweise in Influx
Measurements oder in MQTT Publish Topic Object Symbolen Gber dynamische
Fields.

Das Best-Effort-Prinzip beim Zusammenfuhren der Punkte bedeutet, dass der
Data Collector keine Garantien zur Korrektheit der Zeitstempel beim Join
durchfuhrt. Die Datenpunkte werden zusammengefthrt, wenn Sie am Data
Collector ankommen. Kommen zwei Datenpunkte gleichzeitig (Netzwerkpaket)
an, sollte der Zeitstempel exakt passen. Haben zwei Datenpunkte den gleichen
Zeitstempel aber kommen aufgrund von Jitter 2 Sekunden zeitversetzt an, so ist
in diesem Zeitraum ein "Fehler" in den Daten zu finden. Im Allgemeinen werden
die Datenpunkte bei OPC UA Server bei OPC UA Monitoredltems sortiert nach
Zeitstempel Ubertragen, so dass der Fehler selten auftreten sollte.

Werden Input Symbole aus unterschiedlichen Verbindungen verwendet, dann
wird der Fehler mit den Zeitstempeln in der Regel vorhanden sein. Meistens
werden mehrere Daten in Bundeln Gbertragen, was dazu fuhrt, dass die
Datenpunkte nicht zeitgleich eintreffen. Zu erwarten sind in der Regel mehrere
100 ms, aber der Zeitraum kann auch deutlich gro3er sein. Hat eine der beiden
Datenquellen einen Verbindungsabbruch, kann die Ungenauigkeit noch héher
sein.

3.6.7 Mehrere Symbole gleichzeitig konfigurieren

In der Symboltabelle in der Kopfzeile befinden sich auf der rechten Buttons, die
alle Symbole gleichzeitig in der Tabelle bearbeiten oder |6schen kdnnen. Diese
werden auch Mehrfach-Buttons genannt. Buttons am Ende einer Symbolzeile
funktionieren nur auf diesem Symbol. Die Mehrfach-Buttons fUhren dieselbe
Operation nur auf allen ausgewahlten Symbolen auf der Tabelle auf. Méchte
man nur einen Teil der Symbole gleichzeitig bearbeiten kann man die Auswahl
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3.6.7 Mehrere Symbole gleichzeitig konfigurieren

der Symbole in der Tabelle mit den Filtern anpassen. In der folgenden Abbildung
werden alle Symbole auf der Seite 1 und 2 der Tabelle beim Drucken eines
Mehrfach-Buttons bearbeitet.

Symbole  Browse

Q Totale Anzahl: 17 <m 2 > 10/page v

Status ¥ Typ ¥ Name Q Links Q Aktiviert ¥ Data Collector v @
Il =
Test_Collector
> PCUA ti MyVariable7 1
Test_Collector
» PCUA ti MyVariabl
@ OPCUASubscription lyVariable0 8 Q http://172.24.55.166:8002 @ @
Test_Collector
» P i Variabl
@ OPCUASubscription MyVariables s Q http://172.24.55.166:8002 @ @
v

Automapping Button

Die Automapping Funktion ermaoglicht schnell fur ein oder mehrere Input-
Symbole ein Output-Symbol pro Output Typ und Input-Symbol zu erstellen. Dazu
mussen die Verbindungen der Output Typen ausgewahlt werden.

Automatisches Verkniipfen %

Sie erstellen 8 Symbole vom Typ INFLUXTMEASUREMENT, MQTTPUBLISHTOPICPLAIN tber
Automapping.

Verbindungen auswihlen ‘ Spectra Influx - INFLUXTMEASUREMENT x ‘

\ MQTT Broker - MQTTPUBLISHTOPICPLAIN x \

(e D

Beim normalen Automapping fur ein einzelnes Input-Symbol wird ein Output-
Symbol pro ausgewahlter Verbindung erstellt. Wird das Automapping fur
mehrere Input-Symbole durchgefthrt, wird fu jedes Input-Symbol ein Output-
Symbol pro ausgewahlter Verbindung erstellt.
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3.6.7 Mehrere Symbole gleichzeitig konfigurieren

Bearbeiten Button

Die Bearbeitung Button ermdglicht eine oder mehrere Symbole zu bearbeiten.
Bei OPCUASubscription kann z.B. ein Interval, ein Timeout und ein Deadband
eingestellt werden. Die Bearbeitungsfunktion funktioniert nur fir Symbole des
gleichen Symboltyps. Befinden sich unterschiedliche Typen, z.B.
OPCUASubscription und OPCUABulkread in der Tabelle, muss man zunachst den
gewunschten Typ Uber den Filter in der Tabellenkopfzeile auswahlen.

Bei der normalen Bearbeitungsfunktion fur einzelne Symbole kann der
Deadband ausgeschaltet werden, in dem der Schalter deaktiviert wird und das
Modal gespeichert wird.

Mehrfach-Update %
Aktiviert
Abtastrate ®
Ausfallzeitabschaltung ®

Deadband ( J
( O alles zuri.icksetzen)

e D
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3.6.7 Mehrere Symbole gleichzeitig konfigurieren

Bei der Mehrfach-Bearbeitungsfunktion gibt es einen zusatzlichen Button, mit
der die Deadbands aller Symbole gleichzeitig zuruckgesetzt werden kann. Hier
muss ebenfalls das Modal gespeichert werden, damit das Zurucksetzen der
Deadbands wirksam ist.

Léschen Button

Der Léschen Button ermdglicht es ein oder mehrere Symbole zu I6schen.
Einzelne Symbole werden durch den Loschen Button in der jeweiligen
Symbolzeile geléscht. Durch das Drucken des Mehrfach Loschen Button in der
Kopfzeile werden alle in der Tabelle aufgelisteten Symbole gleichzeitig geldscht.

Um unbeabsichtiges Léschen zu verhindern, wird vor jedem Ldschvorgang noch
eine Bestatigung des Nutzers abgefragt.

Symbole  Browse

Q Totale Anzahl: 4 <[1]> 107page
Status ¥ Typ ¥ Name Q_ Links Q_ Aktiviert ¥ Data Collector v @
I =
) . Test_Collector
4 @ OPCUASubscription tablel-int32 1 [ @) nttp/172.24.55.166:8002 sind Sie sicher, dass Sie das unwiderruflich I6schen méchten?
- N Test_Collector Abbrechen Léschen
» @ OPCUASubscription tablel-string 1 D 7 ot 55 1668002
Test_Collector
» OPCUASubscripti table?-datet 1 »
@ ubscription ablel-datetime () http://172.24.55.166:8002 @ @ .
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3.7 Benutzerverwaltung

3.7 Benutzerverwaltung

Initial wird ein Admin Benutzer angelegt:

Benutzername Passwort

admin admin

Nach dem ersten Login mit dem Admin Benutzer sollte das Passwort
geandert werden!

3.7.1 Passwort Andern

Hovert man oben rechts Uber das Benutzermenu gibt es den Eintrag Passwort
andern:

| [ e ® | o

admin@Ilocalhost.de

Ubersicht Collector (G Ausioggen
ﬁ Passwort Andern
Totale Anzahl: 2 10/ page v

Status Name Url Skip TLS Verify Gesichert Aktion

@ CollectorPowerbox http://172.24.55.166:8002/collector/v2 C’ ®
@ RevPi http://172.24.55.172:8001/collector/v2 o ®

© iT Engineering Software Innovations 2021, alle Rechte vorbehalten | lloT Building Blocks | Version: v2.0.0-3-gcf367ee
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3.7.2 Benutzerrollen

3.7.2 Benutzerrollen

Rolle Beschreibung

Admin Die Rolle "Admin" hat die Berechtigung Benutzer zu verwalten. Das heif3t Benutzer
anzulegen, zu l6schen, und Passworter zurtick zu setzen.

Developer Developers kénnen alles bis auf influx retention policies anlegen/bearbeiten/lI6schen und
die Benutzerverwaltung.

3.7.3 Benutzer Anlegen / Bearbeitet

Unten links in den Einstellungen findet man die Benutzerverwaltung.

Jeder Benutzer hat einen eindeutungen Benutzername. Dieser kann nicht
geandert werden. Der Name ist optional. Hier kann der volle Name des
Benutzers eingetragen werden. Jedem Nutzer ist Rolle zugeordnet.

Das Passwort des Benutzers ist nicht einsehbar, da es nach dem Anlegen nur

noch als hash gespeichert wird. Uber den Reset Button kann es jedoch auf ein
neues Passwort zuruckgesetzt werden.
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3.7.4 Passwort Zurlcksetzen

Benutzer bearbeiten

Benutzername

Email

Name

Rolle

admin

admin@localhost.de

Admin

Admin %

3.7.4 Passwort Zuriicksetzen

Hat ein Benutzer sein Passwort vergessen muss er einen Administrator
kontaktieren, der das Passwort in der Benutzerverwaltung der App zurickgesetzt

kann.

Geht das Administrator Passwort verloren kann dieses Uber das Collector App
Command Line Interface auf das Standard Passwort zuruckgesetzt werden.
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3.7.4 Passwort Zurlcksetzen

Auf windows wird die CLI bei der Installation in des Installationsverzeichnis mit
installiert. Sie kann Uber die Command Prompt (cmd) ausgeftuhrt werden:

>"C:\Program Files\iTE-SI\Collector-App\collector-app-cli.exe" reset-admin-password

Im Docker Container:

docker exec {container-name} /usr/share/collector-app/api/collector-app-cli reset-admin-password
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3.8 Release Notes

3.8 Release Notes

3.9v2.4.0 2024-04-05
Features

* Anlegen und editieren von OPCUAEventListener Symbol

* Claim-basierte Authorisierung fur Collectoren und Verbindungen

Fixes

* Fehler beim aktualisieren eines Benutzers behoben, bei dem das Passwort zurlickgesetzt wurde.

3.10 v2.3.0 2023-12-01
Features

* Das collector-app-cli reset-admin-password tool kann direkt die Datenbank als Parameter
nehmen.

* Die iTE_SI_Collector-App.exe kann ein konfigurierbares Ausfuhrungsverzeichnis (--working-dir)
anstelle des %APPDATA% Ordners verwenden.

+ UX Verbesserungen bei der Navigation zwischen Symbolen

+ UX Verbesserungen bei OPCUA Subscriptions und Deadband

* Ansteuerung Uber unterschiedliche Hostnamen verbessert

Fixes

* InstallFolder property wird im Installer korrekt verwendet
* Verbessertes Browsen bei opc.tcp://localhost URLs und mehreren OPCUABrowsern

* Mehrere ApplicationErrors behoben, bei der normalen Verwendung der App

3.10.1 v2.1.1 (27.07.2022)

Features

+ Added help button in main menu which links to the online documentation

Bugfixes

» Windows build start failures that were introduced in v2.1.0 were fixed
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3.10.2v2.1.0 (14.06.2022)

3.10.2 v2.1.0 (14.06.2022)

Features

* OPC UA BulkRead Symbol
CRUD-Operationen
Verknitpfen manuell oder mit Automapping
* Einheitlicher schritt-basierter Dialog zum Anlegen von Symbolen
+ Die App kann nun unbekannte Verbindungs- und Symbol-Typen anzeigen und erlaubt basis
Operationen:
Editieren (Ein- und Aus-Schalten)
Loschen

Status-Anzeige

Bugfixes

* Probleme beim Speichern von Collector Einstellungen

* Falsche GroR3e von editierbaren Tabellen-Zellen mit Evaluierung

3.10.3 v2.0.1 (26.11.2021)

Features

+ Influx1Connection Authentifizierung mit Benutzername und Passwort

« Automapping fur MQTTPublishTopicPlain und MQTTPublishTopicObject Ausgangs-Symbole
« MQTT Verbindung mit Ausgangs-Symbole

* Bessere Performance beim anlegen von vielen Symbolen auf einmal

* Verbindungen duplizieren

* Verbindungen importieren und exportieren

Bugfixes

+ Beim erstellen von Metadatenspalten kann aus den dynamischen keys ausgewahlt werden (nicht
alle).

+ Grafana Datasource Einstellungen.
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3.10.4v2.0.0 (25.06.2021)

3.10.4 v2.0.0 (25.06.2021)

Features

* Feature complete mit v1 (auRer Konfigurationsdatei import/export)
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4. iTE Data Collector

4. iTE Data Collector

4.1 Allgemeines

Der Data Collector ist optimiert, um Messdaten auf der Feldebene zu erfassen. Er
sammelt und speichert die Daten von der Maschine oder Anlage.
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4.2 Installation

4.2 Installation

4.2.1 Windows

Installer herunterladen

Der Windows Installer kann hier heruntergeladen werden: lloT Building Blocks
Downloads

Installieren

1. Den Installer ausfuhren:

iTE-SI_Colle
ctor-2.0.2.0

2. Die Endbenutzer-Lizenzvereinbarung lesen, gegebenenfalls akzeptieren und
auf Install dricken. Ansonsten auf Cancel dricken um die Installation

abzubrechen.

] iTE-SI Data Collector 2.0.2.0 Setup — X

=]  iTE-SI Data Collector 2.0.2.0

iTE-SI Data Collector 2.0.2.0 license terms.

[[]1 agree to the license terms and conditions

Options % Install Close

Optional: Auf Options dricken um den Speicherort zu wahlen.
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4.2.1 Windows

5] iTE-SI Data Collector 2.0.2.0 Setup — X

5] iTE-SI Data Collector 2.0.2.0

Setup Options

Install location:

C:\Program Files\iTE-S\Collector Browse

0K Cancel

3. Kurz warten.

5] iTE-SI Data Collector 2.0.2.0 Setup — X

5]  iTE-SI Data Collector 2.0.2.0

Setup Progress

Processing: Initializing...

Cancel

4. Der iTE-SI_Collector bendtigt die CodeMeter Runtime. Falls diese nicht
gefunden wird, wird sie Uber einen separaten Installer automatisch installiert.
Ansonsten wird dieser Schritt Gbersprungen.
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4.2.1 Windows

5] iTE-SI Data Collector 2.0.2.0 Setup — X

5] iTE-SI Data Collector 2.0.2.0

Setup Progress

Processing: CodeMeter Installer

#7 CodeMeter Runtime Kit v7.10b Setup — X

Willkommen beim Setup von CodeMeter
Runtime Kit v7.10b.

Setup installiert CodeMeter Runtime Kit v7. 10b auf Threm
Computer. Klicken Sie auf "Weiter”, um fortzufahren, oder
auf "Abbrechen”, um Setup zu beenden.

Build 4206

zuick | weiter | | Abbrechen

Auf den zweiten Seite vom Installer der CodeMeter Runtime muss man noch eine
Endbenutzer-Lizenzvereinbarung lesen und gegebenenfalls akzeptieren.
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#7 CodeMeter Runtime Kit v7.10b Setup - X

Endbenutzer-Lizenzvertrag

Lesen Sie bitte den folgenden Lizenzvertrag.

WIBU-SYSTEMS AG, Karlsruhe, Germany und Wibu-Systems USA Inc., A
Edmonds, WA, USA

Softwarelizenzvertrag, Einzelbenutzerlizenz

CodeMeter und WibuKey Software

BITTE LESEN SIE DIESEN SOFTWARELIZENZVERTRAG ("LIZENZ")
SORGFALTIG DURCH, BEVOR SIE DIE SOFTWARE IN BETRIEB

NEHMEN. INDEM SIE DIESE SOFTWARE VERWENDEN, ERKLAREN SIE
[HR FINVERSTANDNIS MIT DEN BESTIMMUNGEN DES

NACHSTEHENDEN LIZENZVERTRAGS. WENN SIE AUF
ELEKTRONISCHEM WEGE AUF DIESE SOFTWARE ZUGREIFEN,
ERKLAREN SIE IHR FINVERSTANDNIS MIT DEN BESTIMMUNGEN DES v

Ich stimme den Bedingungen des Lizenzvertrags zu

Drucken Zurick Abbrechen

4.2.1 Windows

Danach einfach ein paar mal auf Weiter drticken, Installieren und Fertig stellen.

ﬁ CodeMeter Runtime Kit v7.10b Setup - X

Installationsart

Wahlen Sie eine Installationsart und einen Zielordner aus.

Organisation: I

() Installieren fiir Benutzerkont_

CodeMeter Runtime Kit v7. 10b ist nur fir Ihr Benutzerkonto verfligbar.

(® Fiir alle Benutzer auf diesem Computer installieren

CodeMeter Runtime Kit v7. 10b wird standardmaBig in einem Einzelbenutzerordner
installiert und ist fir alle Benutzer verfigbar. Dafiir bendtigen Sie lokale
Administratorberechtigungen.

Zurick Abbrechen
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#7 CodeMeter Runtime Kit v7.10b Setup -

Benutzerdefiniertes Setup

Wahlen Sie die Methode aus, nach der die Funktionen installiert werden soll...

Klicken Sie auf die folgenden Symbole, um die Installationsmethode fiir die Funktionen zu

andern.
S CodeMeter Runtime Kit Dieses Feature installiert das CodeMeter
f X ~ | Netzwerk-Server Runtime Kit auf Ihrem Computer.
3 v | WibuShellExtensior
User Help

Automatische Serv|  piace Funktion erfordert 47MB auf der
Remote Zugriff auf|  Festplatte. Es sind 3 von 5
untergeordneten Funktionen gewahlt, die
27MB auf der Festplatte erfordern.

Durchsuchen...

| Zuricksetzen | Datentragerverwendung | Zuriick [ Weiter || Abbrechen

#7 CodeMeter Runtime Kit v7.10b Setup - X

Bereit zum Installieren von CodeMeter Runtime Kit v7.10b. 'V"‘"»‘t‘étm'-

Klicken Sie auf “Installieren”, um mit der Installation zu beginnen. Klicken Sie auf
“Zurick™, um die Installationseinstellungen anzuzeigen oder zu andern. Klicken Sie auf
“Abbrechen”, um das Setup zu beenden.

urick [ Instalieren | | Abbrechen

4.2.1 Windows
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4.2.1 Windows

ﬁ CodeMeter Runtime Kit v7.10b Setup - X

N ‘ &_-—J. ‘_ ."..%

CodeMeter Runtime Kit v7.10b Setup
abgeschlossen.

Klicken Sie auf "Fertig stellen”, um das Setup zu beenden.

Build 4206

zuriick  [Fertigstellen]  Abbrechen

Nach der Installation der CodeMeter Runtime wird die Installation vom Collector
fortgefuhrt.

5. Die Installation wurde erfolgreich abgeschlossen. Auf Close dricken.

5] iTE-SI Data Collector 2.0.2.0 Setup — X

S iTE-SI Data Collector 2.0.2.0

Installation Successfully Completed

Close
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4.2.2 Docker

6. Den Collector kann man jetzt Uber das Startmenda starten.

&S ITE-SI Data Collector

App

4.2.2 Docker

Das Docker Image kann hier herunterladen werden: IloT Building Blocks
Downloads

1. Laden des Images

x.x.x.x muss durch die heruntergeladene Version ersetzt werden!

Falls rancher-desktop mit containerd vernwedet wird, muss docker durch
nerdctl ersetzt werden.

docker load -i iTE-SI_Collector-x.x.x.x.tar.gz

N

. Container starten:

docker run -p 8001:8001 ite-si/collector:vx.x.x

Der Collector kann Uber Environment-Variablen konfiguriert werden. Zum
Beispiel:

docker run -p 8001:8001 -e COLLECTOR_CONSOLE_LOG_LEVEL=debug ite-si/collector:vx.x.x

Mehr zur Konfiguration siehe: Collector Konfiguration
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4.2.2 Docker

Um die Collector-Einstellungen persistent zu Speichern, muss der
Konfigurationsordner im Container auf einen Ordner im Hostsystem gemappt
werden.

docker run -p 8001:8001 -e COLLECTOR_CONFIG_DIR=/etc/ite-si/collector -v .config/collector:/etc/ite-si/collector ite-si/collec
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4.3 Konfiguration

4.3.1 Command Line Argumente

4.3 Konfiguration

Die Command-Line Argumente nutzen Standardwerte, die mit Environment
Variablen konfiguriert, aber per CLI Uberschrieben werden kénnen.

run Command

Parameter Beschreibung

--console-  Beschrankt das Loglevel der Console auf das
log-level Level

--log-dir Setzt das Verzeichsis, in dem die Logdateien
gespeichert werden. Der Collector legt das
Verzeichnis an, wenn es noch nicht existiert.
Der Collector muss Schreibrechte auf dem
Ordner besitzen. Relative Pfade sind erlaubt
und sind relativ zum 'Working directory'.

dir Das Ausfuhrungsverzeichnis des Collectors. Der
Collector legt Dateien entsprechend des
Verzeichnisses an.

--config-dir Das Konfigurationsverzeichnis des Collectors.
Der Collector legt das Verzeichnis und leere
Konfigurationsdateien an, wenn es nicht
existiert.

migrate-vl Command

Default
COLLECTOR_CONSOLE_LEVEL; 'info'

COLLECTOR_LOG_DIR;
COLLECTOR_WORK_DIR/logs

Linux:

COLLECTOR_WORK_DIR;".!

Docker:
COLLECTOR_WORK_DIR;'/opt/ite-si/
collector/tmp/'

Windows:
COLLECTOR_WORK_DIR;'%APPDATA%
\iTE-SI\Collector\'

Linux/Windows:
COLLECTOR_CONFIG_DIR;$working-dir
Docker: COLLECTOR_CONFIG_DIR;'/opt/
ite-si/collector/etc/'

Setzt eine Collector v1 Konfigurationsdatei (config.toml) in die passenden
Collector v2 Konfigurationsdateien um. Weitere Details gibt es Gber die

Command-Line mit dem folgenden Befehl

iTE-SI_Collector migrate-v1 --help
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4.3.2 Environment Variables

4.3.2 Environment Variables

Variable Beschreibung

COLLECTOR_CONSOLE_LOG_LEVEL Gibt den Default Wert fir das Console Log Level beim Start des
Collectors.

COLLECTOR_LOG_DIR Gibt den Default Wert fir das Log Verzeichnis an

COLLECTOR_WORK_DIR Gibt das Standard-Ausfuhrungsverzeichnis an

COLLECTOR_CONFIG_DIR Gibt das Standardverzeichnis fur die Konfigurationsdateien

(service.toml, objects.toml) an

4.3.3 Konfigurationsdateien

Der Collector verwendet zwei Konfigurationsdateien: service.toml und
objects.json. Die Konfigurationsdateien werden angelegt, wenn Sie nicht
existieren. Die 'service.toml' soll manuell editiert werden, die objects.json soll
nicht vom Nutzer bearbeitet werden. Diese Datei wird im laufendem Betrieb
modifiziert.

service.toml

Beispiel-Konfiguration

version = 1

[general]
hideConsole = false

[http]
port = 8001
token = "unsecure-plaintext-token"

[http.certificate]

certificateFile = "./cert.pem"
keyFile = "./key.pem"
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Beschreibung der Felder

4.3.3 Konfigurationsdateien

Section Feld Typ Optional Beschreibung Default
version Internes Format der Json Datei. Dient zum 1
automatischem Upgrade, bei Format
Anderungen
general hideConsole bool Versteckt das Fenster unter Windows. false
http port uint16 Die REST API wird unter diesem Port gestartet 8001
http token string true HTTP Bearer Token fir Authentifizierung der
REST API. Kann weggelassen werden um
http.certificate true HTTP Zertifikat zur Verwendung von ssl/tls in

http.certificate certificateFile string

http.certificate keyFile string

der REST API
Pfad zum HTTPs Zertifikatim PEM-Format.
Relativ zum Konfigurationsverzeichnis.

Pfad zum HTTPs Private Key im PEM-Format.
Relativ zum Konfigurationsverzeichnis. Datei
darf nicht Passwort geschuitzt sein.
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4.4 Release Notes

4.4 Release Notes

4.4.1v2.4.0 (05.04.2023)

Features

* Globale JSON output Einstellungen der REST API hinzugefut (MQTT output symbols)

« Automatische Zertifikatsgenerierung der OPCUAConnection

Fixes

* Verbessertes Influx URL handling, z.B. https://myhost/influxdb
* Collector verbindet sich korrekt mit mqtts:// URLs
* HTTP REST Fehlerbehebungen fur OPCUAEventListener Symbol (query, patch)

* Kleinere Verbesserungen beim Herunterfahren des Collectors

4.4.2v2.3.0 (01.12.2023)

Features

* "name" Query Parameter bei /connections und /symbols Endpuntken

* Neuer Symboltyp OPCUAEventListener

Fixes

* EinfUhrung (default) HTTP Connect Timeout (5 Sekunden) um Fehler bei der Influx Konfiguration
schneller zu entdecken

+ OPC UA Bool Werte werden korrekt transformiert (influx/mqtt)

* Hostname handling von localhost bei Connections in den Metadaten und beim starten

+ Kompabilitat zu pythonua Library verbessert

4.4.3v2.2.6 (22.08.2023)
4.4.4 Fixes

* Verbesserte Interoperabilitat mit alten Collector-App Versionen.
* Fehler beim Ausfuhrungen von migrate-vl Command behoben.
* Erneutes Hochfahren der OPCUAConnection bei Anderungen an Zertifikat oder Credentials

* Absturz bei fehlerhaft konfigurierten Zertifikat bei OPCUAConnections behoben
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4.4.5v2.2.5(02.03.2023)

4.4.5v2.2.5(02.03.2023)

Fixes

* Fehlender Lizenzstatus in der REST API korrigiert.

4.4.6 v2.2.4 (15.02.2023)

Features

* Neue Option [log] flushOnMessage in service.toml
* Neue Option [general] debugEventloop in service.toml

* Verbesserter Umgang mit Custom Datatypes und Siemens PLC

Bugfixes

« REST API Aufrufe funktionieren auch bei groBen Anfragen schneller
« OPCUASubscription: verbessertes Handling mit der Collector-App

* Anzeige von Statistiken in der App verbessert.

4.4.7v2.2.3 (17.10.2022)
Bugfixes

* Absturz bei Collector Statistiken bei abgeschalteter InfluxDB

4.4.8 v2.2.2 (2022-09-22)
Bugfixes

* Crash mit Windows Collector, wenn eine verschlUsselte Verbindung durch den OPC UA Server
beendet wird

* Log-Dateien beinhalten verbesserten Output, wenn ein Crash des Collectors passiert

4.4.9 v2.2.1 (2022-09-09)

Fixes

* Installation Fehler, wenn eine neuere Version von vcredist.exe auf dem Rechner installiert ist.
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4.4.10v2.2.0 (03.08.2022)

4.4.10v2.2.0 (03.08.2022)

Collector unterstutzt das Zusammenfuhren von mehreren Datenpunkten (Join) in
Influx1Measurement und MQTTPublishTopicObject.

Collector v2.2.0 kann mit der Collector App v2.1.X vollstandig konfiguriert
werden.

Features

+ Die Konfiguration von mehreren Input-Symbole in Influx1Measurement und
MQTTPublishTopicObject ist moglich
« Der Join-Vorgang operiert auf den Zeitstempeln der Datenpunkten und funktioniert nach einem

Best-Effort Prinzip

Bugfixes

+ Upgrade der intern verwendeten Libraries
* In Ausnahmefallen hing der Data Collector beim Schliel3en der Software
+ Metadata 'Host' hat fir OPC UA BulkRead Symbole gefehlt

* Lineare Transformation wurde nicht im MQTTPublishTopicObject umgesetzt

4.4.11 v2.1.0 (14.06.2022)

Neues OPC UA BulkRead Input-Symbol. Unterstutzung fur MQTT und zwei
dazugehorige Output-Symbole mit denen Daten zum Broker im JSON format
geschrieben werden kénnen.

Mit der Collector App in Version 2.1.X kdnnen die neuen Symbole konfiguriert
werden. Mit der Collector App in Version 2.0.X kénnen die neuen Symbole
weder angezeigt noch konfiguriert werden.

- 88/97 - Copyright © 2024 iT Engineering Software Innovations GmbH



4.4.12 Features

4.4.12 Features

+ OPC UA BulkRead Input-Symbol
OPC UA Server verwendet Trigger-Mechanismus um neuen Datenpunkt zu signalisieren
Gleichzeitiges Auslesen (BulkRead) mehrerer OPC UA Knoten und zusammenfihren in
Datenstruktur.
Optionaler Handshake with OPC UA server: Der Data Collector hat den neuen Datenpunkt
(Struktur) gelesen; oder der Data Collector hat den Datenpunkt (Struktur) in das Output-
Symbol geschrieben. Influx und MQTT Output-Symbole werden im Handshake unterstitzt.
+ MQTT UnterstUtzung zum Schreiben von Datenpunkten an einen MQTT Broker
Datenpunkte werden als JSON Ubertragen
Konfiguration der MQTT Topics
Ubertragung reiner Datenpunkte (MQTTPublishTopicPlain) oder als Json-Objekt mit
Timestamp, Status, Wert und anderer Metadata (MQTTPublishTopicObject)

4.4.13 Bugfixes

* Probleme mit der Dateistruktur im Docker-Image behoben

4.4.14 v2.0.1 (20.09.2021)
Features

« Upgrade des OPC UA Stacks zur Unterstitzung von string-basierten Nodelds in
Typbeschreibungen

Fehlerbehebungen

* Probleme mit Abtastintervallen in OPCUASubscription behoben
* Bumped abhangige Bibliotheken

* Korrigierte Link-Informationen in der Collector-App angezeigt

4.4.15 v2.0.0 (24.06.2021)

* Erstes Release der Version 2.0.
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5.iTE OPCUA Browser

5.iTE OPCUA Browser

5.1 Aligemeines

Der OPCUA Browser ermdglicht es der Collector App den OPC UA Addressraum
zu durchsuchen. Der Benutzer kann dadurch unterschiedliche OPC UA Knoten
auswahlen, welche anschlieRend vom Collector gespeichert werden.
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5.2 Installation

5.2 Installation

5.2.1 Windows

Installer herunterladen

Der Windows Installer kann hier heruntergeladen werden: lloT Building Blocks
Downloads

Installieren

J
1. Den Installer ausfuhren: '

iTE-SI_OPCUABr
owser-2.0.2.0.exe

2. Die Endbenutzer-Lizenzvereinbarung lesen, gegebenenfalls akzeptieren und
auf Install drucken. Ansonsten auf Cancel dricken um die Installation
abzubrechen.

G iTE-SI OPC UA Browser 2.0.2.0 Setup - X

@_:I ITE-SI OPC UA Browser 2.0.2.0

iTE-SI OPC UA Browser 2.0.2.0 license terms.

[[]1 agree to the license terms and conditions

Options @ install Close

Optional: Auf Options dricken um den Speicherort zu wahlen.
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5.2.1 Windows

£ iTE-SI OPC UA Browser 2.0.2.0 Setup
|~
N

Setup Options

Install location:

ITE-SI OPC UA Browser 2.0.2.0

I Ic:\Program Files\iTE-SNOPCUABrowser

| l Browse

oK

‘ l Cancel

3. Kurz warten.

N

Setup Progress

Processing: Initializing...

ITE-SI OPC UA Browser 2.0.2.0

4. Die Installation wurde erfolgreich abgeschlossen. Auf Close drucken.
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5.2.2 Docker

iTE-SI OPC UA Browser 2.0.2.0 Setup — X

:sl ITE-SI OPC UA Browser 2.0.2.0

Installation Successfully Completed

5. Den OPCUA Browser kann man jetzt Uber das Startmendu starten.

oy iITE-SI OPC UA Browser

App

5.2.2 Docker

Das Docker Image kann hier herunterladen werden: IloT Building Blocks
Downloads

1. Laden des Images

x.x.x.x muss durch die heruntergeladene Version ersetzt werden!

Falls rancher-desktop mit containerd verwendet wird, muss docker durch
nerdctl ersetzt werden.

docker load -i iTE-SI_OPCUABrowser-x.x.x.x.tar.gz

2. Container starten:
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5.2.2 Docker

docker run -p 8001:8001 ite-si/opcua-browser:vx.x.x
Der Browser kann unterschiedlich konfiguriert werden: Browser Konfiguration
Um die Browser-Einstellungen persistent zu Speichern, muss der

Konfigurationsordner im Container auf einen Ordner im Hostsystem gemappt
werden.

docker run -p 8080:8080 -v /path/to/config.json:/opt/ite-si/opcua-browser/config.json ite-si/opcua-browser:vx.x.x
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5.3 Konfiguration

5.3 Konfiguration

Der OPCUA Browser verwendet die Konfigurationsdatei config.json. Diese
befindet sich im Docker container unter /optsite-si/browser/configjson und unter
Windows in %APPDATAY%\ITE-SNOPCUABrowser/config.json .

Beschreibung der Felder:

Feld Typ Beschreibung Default
Http.Port int  REST Port 8080
MaxNodesPerRead  int  Maximale Anzahl an OPCUA Knoten die Server response

gleichzeitig gelesen werden

MaxNodesPerBrowse int  Begrenzt die maximale Anzahl an Knotenim  Server response
BrowseRequest

UseSecurity bool Default Einstellung fur die Verschlisselung. false
Kann per Request Basis Uberschrieben
werden.

ClientPrivateKey string Dateipfad zur OPC UA Client Key-Datei in DER
form.

SecurityPolicyUri string Die Standard OPCUA Scurity Policy URI; http:// http://
opcfoundation.org/UA/SecurityPolicy#None  opcfoundation.org/UA/
oder http://opcfoundation.org/UA/ SecurityPolicy#None
SecurityPolicy#Basic2565ha256 falls Zertifikat
hinterlegt.

MessageSecurityMode string OPCUA Message Security Mode. None

ServerAuthToken string Das (Bearer) Authentification Token der REST
API

ServerCertificateFile  string Server Zertifikat der REST APl in PEM Format

ServerPrivateKeyFile string Server Private-Key-Datei der REST APl in PEM
Format
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5.4 Release Notes

5.4 Release Notes

5.4.1 v2.2.0 (2024-04-05)

Features

* Automatische Generierung von Zertifikaten fur die OPC UA Verbindung
* EventFields konnen Uber die REST Schnittstelle abgefragt werden (OPCUAEventListener)

* Zusatzlicher MaxBrowseDepth Parameter beim Browsing moglich

Fixes

* Fehlerhafte Konvertierung von ByteString-basierten NodelDs oder Werten

5.4.2v2.1.1 (2023-09-11)

Features

* TestTimeoutinMs Konfiguration flr den Test-Endpunkt

Fixes

* Erreichbarkeitstest /ping verbessert.

* Tray-Probleme behoben

5.4.3 v2.1.0 (2023-08-22)

Features

nn

* Neue Optionen: "QueryValues, "QueryTypenames","QueryDatatypes", "DebugMode" in

config.json

Fixes

* Verbesserte Interoperabilitat zu Collector-App

5.4.4 v2.0.4 (2022-09-27)

Fixes

« VerschlUsselte Verbindungen konnten nicht mit aktueller Collector App aufgebaut werden.
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5.4.5v2.0.3 (2022-09-09)

5.4.5 v2.0.3 (2022-09-09)

Fixes

* Installation konnte aufgrund neuerer installierter Version von vcredist.exe fehlschlagen.

5.4.6 v2.0.2 (2021-11-26)

Features

* Der Installer ist signiert.

5.4.7 v2.0.1 (2021-10-12)
Fixes

* Installation konnte aufgrund installierter vcredist.exe fehlschlagen.

5.4.8 v2.0.0 (2021-06-24)

* Erstes Release der version 2.0.

-97/97 - Copyright © 2024 iT Engineering Software Innovations GmbH



	IIoT Building Blocks
	1. Einführung
	1.1 Deployment Varianten
	1.1.1 Ein Server Installation
	1.1.2 Verteiltes System

	1.2 Getting Started
	1.2.1 Schnellstart mit docker-compose
	1.2.2 Schnellstart unter Windows (nativ)


	2. Lizensierung
	2.1 Installation von Lizenzen
	2.2 Funktionsweise bei fehlenden Lizenzen
	2.3 Lizenz-Konfiguration in der Collector App

	3. iTE Collector App
	3.1 Allgemeines
	3.2 Installation
	3.2.1 Windows
	Installer herunterladen
	Installieren

	3.2.2 Docker

	3.3 Konfiguration
	3.3.1 Parameter
	3.3.2 Sichere Web-Kommunikation (TLS)
	3.3.3 JSON Datei
	Custom Konfiguration

	3.3.4 Environment Variablen
	Allgemeine Environment Variablen
	Datenbank Environment Variablen


	3.4 Getting Started
	3.4.1 Collector(n) einbinden
	Collector Einstellungen

	3.4.2 OPC UA Browser einbinden
	3.4.3 Verbindungen anlegen
	OPC UA Server Verbindung
	Influx Datenbank Verbindung

	3.4.4 Symbole anlegen
	OPC UA Subscription anlegen
	Influx Measurement anpassen

	3.4.5 Grafana Integration zu Visualisierung
	API Key erstellen
	API Key eingragen


	3.5 Konfiguration von Verbindungen
	3.5.1 Verbindung erstellen über Wizard-Dialog
	OPC UA Verbindung
	Influx Verbindung
	MQTT Verbindung


	3.6 Konfiguration von Symbolen
	3.6.1 OPC UA Subscription Symbol anlegen
	3.6.2 OPC UA BulkRead Symbol anlegen
	Single Handshake Konfiguration
	Input/Output Handshake Konfiguration

	3.6.3 Influx Measurement anlegen
	Array in Influx Measurements
	Datenstrukturen in Influx Measurements

	3.6.4 MQTT Publish Topic Plain erstellen
	3.6.5 MQTT Publish Topic Object erstellen
	3.6.6 Beschränkungen der Join-Funktionalität
	3.6.7 Mehrere Symbole gleichzeitig konfigurieren
	Automapping Button
	Bearbeiten Button
	Löschen Button


	3.7 Benutzerverwaltung
	3.7.1 Passwort Ändern
	3.7.2 Benutzerrollen
	3.7.3 Benutzer Anlegen / Bearbeitet
	3.7.4 Passwort Zurücksetzen

	3.8 Release Notes
	3.9 v2.4.0 2024-04-05
	Features
	Fixes

	3.10 v2.3.0 2023-12-01
	Features
	Fixes
	3.10.1 v2.1.1 (27.07.2022)
	Features
	Bugfixes

	3.10.2 v2.1.0 (14.06.2022)
	Features
	Bugfixes

	3.10.3 v2.0.1 (26.11.2021)
	Features
	Bugfixes

	3.10.4 v2.0.0 (25.06.2021)
	Features



	4. iTE Data Collector
	4.1 Allgemeines
	4.2 Installation
	4.2.1 Windows
	Installer herunterladen
	Installieren

	4.2.2 Docker

	4.3 Konfiguration
	4.3.1 Command Line Argumente
	run Command
	migrate-v1 Command

	4.3.2 Environment Variables
	4.3.3 Konfigurationsdateien
	service.toml


	4.4 Release Notes
	4.4.1 v2.4.0 (05.04.2023)
	Features
	Fixes

	4.4.2 v2.3.0 (01.12.2023)
	Features
	Fixes

	4.4.3 v2.2.6 (22.08.2023)
	4.4.4 Fixes
	4.4.5 v2.2.5 (02.03.2023)
	Fixes

	4.4.6 v2.2.4 (15.02.2023)
	Features
	Bugfixes

	4.4.7 v2.2.3 (17.10.2022)
	Bugfixes

	4.4.8 v2.2.2 (2022-09-22)
	Bugfixes

	4.4.9 v2.2.1 (2022-09-09)
	Fixes

	4.4.10 v2.2.0 (03.08.2022)
	Features
	Bugfixes

	4.4.11 v2.1.0 (14.06.2022)
	4.4.12 Features
	4.4.13 Bugfixes
	4.4.14 v2.0.1 (20.09.2021)
	Features
	Fehlerbehebungen

	4.4.15 v2.0.0 (24.06.2021)


	5. iTE OPCUA Browser
	5.1 Allgemeines
	5.2 Installation
	5.2.1 Windows
	Installer herunterladen
	Installieren

	5.2.2 Docker

	5.3 Konfiguration
	5.4 Release Notes
	5.4.1 v2.2.0 (2024-04-05)
	Features
	Fixes

	5.4.2 v2.1.1 (2023-09-11)
	Features
	Fixes

	5.4.3 v2.1.0 (2023-08-22)
	Features
	Fixes

	5.4.4 v2.0.4 (2022-09-27)
	Fixes

	5.4.5 v2.0.3 (2022-09-09)
	Fixes

	5.4.6 v2.0.2 (2021-11-26)
	Features

	5.4.7 v2.0.1 (2021-10-12)
	Fixes

	5.4.8 v2.0.0 (2021-06-24)



